Manual de Boas Praticas para o desenvolvimento de uma
Plataforma de Gestao de Informacao

7

PARTE 3. MANUAL DE BOAS PRATICAS

Estudo de boas praticas e condi¢des de construcao de
plataforma de gestao de informacao necessaria a geragao
de inteligéncia na gestao do territdrio nacional

27 de julho de 2020

UNIAO EURCPEIA

EY

Building a better
working world

+inteligentes ©¢

Fundo Social Europeu




Indice

01

02
03

04
05
06
07
08
09

municipios

o
. " PORTUGAL
5z cowrgte, 550N

Introducao
Inteligéncia Municipal
Casos de Sucesso
Abordagem
Standards
Dados
Integracao
KPI
Interoperabilidade
Arquitetura
Governo de Dados
Framework de Avaliacao
Modelo Tedrico e Requisitos

Anexo - Referéncias

UNIAO EUROPEIA

Fundu Svcial Burouo

11

19

26

43

47

51

66

76

87

101

131

Manual de Boas Praticas para o desenvolvimento de uma Plataforma de Gestdo de Informagéo |

4 Acho nAaIOnAL
L7k municiPios

PORTUGUESES

mmmmmmm
nnnnn



Glossario

Al - Artificial Intelligence

AMA - Agéncia para a Modernizagdao Administrativa
API - Application Programming Interface

BY - Attribution

BY-NC - Attribution Non-commercial

BY-SA - Attribution Share-alike

CIM - Common Information Model

CSV - Comma Separated Values

CEN - European Committee for Standardization
CoAP - Constrained Application Protocol

DCAT - Data Catalog Vocabulary

DCAT-AP - DCAT Application profile for data portals in Europe
EIF - European Interoperability Framework

ETRS - European Terrestrial Reference System
MQTT - Message Queuing Telemetry Transport
M2M - Machine to Machine

UNIAO EUROPEIA

Fundu Svcial Burouo

‘L
. PORTUGAL aow
50 cowre 1955 o

RSSOCACAQ NACONAL
Manual de Boas Praticas para o desenvolvimento de uma Plataforma de Gestdo de Informagdo | =e= municipios

ETSI - European Telecommunications Standards Institute

GE - FIWARE Generic Enabler

GML - Geography Markup Language

GSMA — Global System for Mobile Communication Association
HTML - HyperText Markup Language

HTTP - HyperText Transfer Protocol

IAG- International Association of Geodesy

IEC - International Electrotechnical Commission

IETF - Internet Engineering Task Force

loT - Internet of Things

ISG — Industry Specification Group

ISO - International Organization for Standardization

ITRS - International Terrestrial Reference System

JSON - JavaScript Object Notation

JSON -RPC - JavaScript Object Notation- Remote Procedure Call
KML - Keyhole Markup Language
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Glossario

KPI - Key Performance Indicator SMTP - Simple Mail Transfer Protocol

MIM'’s - Minimal Interoperability Mechanisms SOAP - Simple Object Access Protocol

OASC - Open & Agile Smart Cities SSL - Secure Sockets Layer

OASIS - Organization for the Advancement of Structured Information Standards TSV - Tab-Separated Values

ODF - Open Document Format U4SSC - United for Smart Sustainable Cities

OGC - Open Geospatial Consortium WIDEST - Water Innovation through Dissemination Exploitation of Smart

] ] Technologies
OMA - Open Mobile Alliance

OMG - Open Municipal Geodata

WEFS - Web Feature Service
W3C - Word Wide Web Consortium

oneM2M - one Machine to Machine

. . XML - Extensible Markup Language
PGI - Plataforma de Gestdo de Informacao

REST - Representational State Transfer XML-RPC - Extensible Markup Language- Remote Procedure Call
RGPD - Regime Geral de Protegao de Dados

RNID - Regulamento Nacional de Interoperabilidade Nacional

RSS - Rich Site Summary

SAREF - Smart Appliances REFerence

SGSI - Sistema de Gestdio de Seguranga da Informagdo
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O crescimento populacional nas areas urbanas intensifica a importancia de investir em
Plataformas de Gestao de Informacao

A aceleracdo da urbanizacdo global e a revolucao digital sdo dois fendmenos bastante presentes na atualidade.

De acordo com a publicagdo da ONU Habitat Il (2016) cerca de 3,6 mil milhdes de pessoas vivem em zonas urbanas o
gue corresponde a mais ou menos 54,6% da populacdo mundial. O mesmo estudo indica ainda que em 2050, esta
percentagem ird incrementar para 70%, dando desta forma mais do que alento. As cidades estdao quase forcadas a
iniciar o planeamento de um conjunto de medidas que potenciem o desenvolvimento de mecanismos dinamicos de
decisdo, tornando-se estes ultimos nos novos alicerces da sustentabilidade urbana.

Atualidade Futuro (2050)

@ Habitantes Zonas n3o Urbanas @ Habitantes Zonas Urbanas
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http://habitat3.org/wp-content/uploads/Habitat-III-Issue-Papers-report.pdf

Os municipios inteligentes e sustentaveis asseguram as necessidades dos municipes nas
vertentes ambientais, sociais e economicas, entre outras

Os municipios inteligentes e sustentaveis utilizam diversos recursos tecnoldgicos de forma a melhorar a qualidade de
vida e eficiéncia operacional dos servicos de que dispdem, ao mesmo tempo que asseguram uma resposta as
necessidades das geracdes atuais e vindouras no que diz respeito as vertentes ambientais, sociais e econdmicas.

Um municipio inteligente e sustentavel torna-se indiscutivelmente num local atrativo para os cidad3dos, empresas,
investigadores, investidores e trabalhadores, fornecendo um espago com niveis de segurancga superiores, servicos
aprimorados e um ambiente que fomenta o desenvolvimento de solugdes criativas, criacdo de novos postos de trabalho
e reducdo de desigualdades sociais.

Desta forma, existe ndo sé a promoc¢ao de bem-estar econdmico, mas também de uma garantia de que os recursos
existentes serdo utilizados de forma sustentavel assegurando a qualidade de vida dos municipes.

Municipios Inteligentes e Sustentaveis Beneficios

Qualidade de vida
Seguranga

indices de criatividade
Postos de trabalho

. | — Igualdade social
Sustentabilidade

_. Uflos Controlo de custos

by Eficiéncia
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Para que a gestao de dados no municipio possa ser realizada de forma eficiente é fundamental
gue exista interoperabilidade da informacao

Os dados nos dias de hoje sdo considerados um ativo valioso, apresentando atualmente nao sé um grande volume mas
também uma grande diversidade da sua natureza.

Com a propagacao de diferentes plataformas tecnolégicas e definicdes de dados para gerir, utilizar e compartilhar,
tornou-se essencial dedicar recursos para integrar os dados de forma a melhorar os processos de decisdo.

Neste sentido, existe uma necessidade para homogeneizar o ecossistema de dados e fortalecer as ligacdes semanticas,
e assim surge o conceito da interoperabilidade que determina que os dados sejam trocados entre sistemas sem que o
seu contexto e significado sejam perdidos.

A interoperabilidade nas organizacdes publicas é crucial para que a cooperacdo, o desenvolvimento, a integracdo e a
prestacdo de servicos ocorram da melhor maneira possivel. A interoperabilidade também vai trazer valor acrescentado a
componente de open data. Esta pratica favorece ainda de forma significativa a realizacdo de politicas publicas de
colaboracdo entre os diversos sistemas. Com a utilizacdo desta pratica, os municipios poderdo assim expor uma
combinacdo de dados para o exterior que de outra forma seria impossivel. As aplicacdes e solucdes que nasceram com
base nesses dados terdao um maior valor acrescentado.

Como tal, torna-se necessdrio a reformulacao ou a criacao de processos de troca de informacdo entre as diferentes
entidades e organismos responsdveis pela gestdo do municipio.

E essencial comecar a dotar os municipios de dispositivos e sistemas de gestdo inteligente, permitindo estes a
antecipacdo, prevencao e mitigacdo de situacdes adversas, e incentivar a interoperabilidade e a adogdo de politicas de
dados abertos.
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Qualquer mu

nicipio pode beneficiar da ado¢ao de uma Plataforma de Gestao da Informacgao,

independentemente da maturidade digital atual
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Uma Plataforma de Gestdo de Informacao (PGI) apresenta como objetivo romper os silos de informacao existentes no
proprio municipio, e proporciona um crescimento conjunto, a partir da troca de informacdo ao nivel intermunicipal,
regional e até nacional. Sdo incluidas também as informac6es da administracdo publica e entidades privadas, de forma a
potenciar a implementacado de estratégias inteligentes e sustentdveis.

Todos os municipios podem beneficiar da adocdo de uma Plataforma de Gestdo da Informacao, independentemente da
maturidade digital atual. E natural que numa fase inicial os municipios com maior maturidade, irio beneficiar mais da
mesma uma vez que ja tém dados com qualidade que possam ser integrados. No entanto, e no contexto particular de
municipios com menor maturidade, a PGl podera ser utilizada como uma base sdlida para a identificacdo e
implementacdo de estratégias inteligentes especificamente adaptadas as suas necessidades e ser uma peca-chave no
suporte e desenvolvimento da estratégia de transformacao digital dos mesmos.

02 (03
Maturidade Maturidade PG I
Digital Digital
Intermédia Elevada
ey oo
Nos municipios com Adicionalmente, a PGl podera Ao chegar a fases de
maturidade digital baixa, a ter um papel muito maturidade mais elevadas, os
PGl pode ser um acelerador importante na monitorizagdo beneficios resultantes da PGI
da mesma, servindo como da implementagdo da serdo também maximos,
suporte a identificagdo e estratégia digital do municipio, sendo apenas possivel atingir
defini¢do da estratégia permitindo identificar pontos este nivel ao implementar
digital. de melhoria continua uma estratégia sustentavel ao

longo do tempo
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O presente manual visa a apresentacao de um conjunto de boas praticas que permitem o
desenvolvimento de Plataformas de Gestao de Informacao

Em primeira instancia é definida a abordagem para a construcdao de uma PGI, dando desta forma um enquadramento
inicial relativamente as tematicas fundamentais. Seguidamente, sdo detalhados os principais standards a ter em conta
na geracao e integracao de dados, assim como na construcao e definicdo de dimensdes de analise bem como na
definicdo de Key Performance Indicators.

Relativamente a interoperabilidade é recomendada a utilizagdo de um conjunto de boas praticas, plataformas e normas
internacionais, tendo especialmente em consideragao o dominio open-source destes recursos.

No que diz respeito a arquitetura da solugdo, é apresentada uma proposta de arquitetura futura, contendo os
componentes necessarios para a criacio de uma PGl, assim como a apresentacdo de um Road Map evolutivo. E ainda
referenciada a componente de governo de dados com o intuito de definir um programa de governo de dados e uma
framework de avaliagdo dos resultados proporcionados pela PGI.

Em anexo, encontram-se disponiveis as referéncias utilizadas na composicao do presente documento.

Ainda no decorrer do projeto foi realizado um protétipo a partir de um conjunto de insights levantado a partir de um
conjunto de reunides com as entidades nacionais e permitiu desenvolver e aplicar as boas praticas para alcancar a
interoperabilidade de forma a mostrar beneficios para os municipios.
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A partir de uma analise realizada aos principais casos de sucesso no territdrio Europeu, foram
identificados alguns fatores comuns para garantir a interoperabilidade

FIWARE

Destaca-se por ser o fator que
garante a componente técnica
para a interoperabilidade das

solugdes inteligentes.

DADOS

A procura por aumentar a
qualidade de servigo prestada aos
municipes através da geragdo de
inteligéncia a partir de dados.

FATORES
COMUNS

>
Arquitet™

Lisboa
Plataforma de dados urbanos,
com o objetivo de melhorar

progressivamente a qualidade

de vida dos habitantes da
cidade.

https://www.youtube.com/watc
h?v=NKLuCwlJt6Zc

Valéncia

Plataforma urbana de gestdo de
informagdo implementada
através do projeto
ValenciaSmartCity.

http://smartcity.valencia.es/en/

Santander

O Smart Santander combina
tecnologias recentes de forma a
melhorar os servigos urbanos.

http://maps.smartsantander.eu

Perugia
Adotou a Wise Town que visa a
disponibilizagdo de diversas
iniciativas de planeamento
urbano.

http://agenda.comune.perugia.it

Greenwich

Inserido no plano digital de
Greenwich, em Londres, foi
implementada uma plataforma
de partilha interoperavel de
dados urbanos.

https://www.digitalgreenwich.

com

Viena

A cidade de Viena desenvolveu
uma Plataforma de Gestdo de
Informacdo a partir de um
conjunto de casos de uso
relevantes.

https://www.smarter-
together.eu/cities/vienna#/
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https://www.youtube.com/watch?v=NKLuCwJt6Zc
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Casos de Sucesso - Lisboa

A cidade de Lisboa dispe de uma plataforma de dados urbanos CCOC (Cloud City Operations Center), tendo esta como objetivo a
melhoria progressiva da qualidade de vida dos habitantes da cidade. Sera através desta plataforma que a Camara Municipal de
Lisboa irda implementar solugdes que proporcionem uma resolucao efetiva e inovadora aos principais problemas urbanos existentes.
Esta plataforma permite a Camara Municipal de Lisboa analisar os dados provenientes de sensores, sistemas internos/externos e
redes sociais.

Interoperabilidade

Aproveita o poder da tecnologia loT e API’s abertas tendo por base a FIWARE para recolher, armazenar e analisar os dados
recolhidos nos sistemas de informacdo do municipio e em mais de 30 instituicGes publicas e privadas. A plataforma permite a
Camara Municipal analisar os dados provenientes de sensores, sistemas internos/externos e redes sociais.

B Arquitetura

A plataforma possui uma estrutura conceptual de dados e arquitetura de sistemas que permite a integracao das informacdées nas
diversas aplicagdes setoriais do municipio. Assim, as informagdes podem ser consolidadas com multiplos formatos para exibir os
principais indicadores e vetores do municipio, permitindo a gestdo colaborativa e integrada da atividade operacional da cidade.

Beneficios

Diminuigdo dos problemas de congestionamento de trafego
Alavancagem de um sistema publico de partilha de bicicletas eletrénicas
Aumentar a seguranga publica

Eficiéncia na gestao de operagdes da cidade

Coesdo social e qualidade de vida dos cidaddos
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Casos de Sucesso - Valéncia

De forma a oferecer cada vez mais e melhores servicos aos 800.000 habitantes e organiza¢des presentes na cidade de Valéncia foi
implementada uma plataforma urbana de gestdo de informacdo através do projeto ValenciaSmartCity (VLCi).

Interoperabilidade

Para a implementacdo da plataforma VLCi as solu¢Ges construidas tiveram por base a utilizacdo da FIWARE (os dados sdo
integrados utilizando NGSI) usando modelo de dados FIWARE( plataforma de open source) de forma a obter uma estrutura para
a informacdo fornecida por dispositivos inseridos na cidade.

B Arquitetura

Todos os dados sdo recolhidos integrados e centralizados num Unico repositdrio, facilitando deste modo o processo de obtencao
de informacdo e tomada de decisdo suportada em factos. Os dados que sao consumidos pela plataforma sao oriundos de
sistemas camararios e de outros sistemas e dispositivos tais como sensores instalados em autocarros, ou candeeiros de rua.

Beneficios

- Aumentar os indices de participacao da sociedade civil

- Proporcionar transparéncia de informag¢do aos cidadaos

- Aumentar a eficiéncia dos servigos municipais

- Medir a qualidade de vida dos cidadaos permitindo a comparagao com outras cidades que utilizem uma solugdo semelhante

il
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Casos de Sucesso - Santander

Santander é uma cidade espanhola com cerca de 176.000 habitantes e é reconhecida como um dos maiores exemplos a seguir no que
toca a tematica das Smart Cities uma vez que aplica tecnologias recentes de forma a melhorar os servigos urbanos. A instalacdo de
milhares de sensores conferiu a cidade o estatuto de cidade mais conetada da Europa. A cidade esta cada vez mais a adotar principios e
politicas de open data, permitindo que programadores e startups possam criar aplicagdes de valor acrescentado para o cidadao.

AT
==

BT Y g AE

Interoperabilidade

O Smart Santander iniciou seu trabalho antes da disponibilidade de uma plataforma FIWARE madura. O Smart Santander
foi, nesse sentido, uma fonte de inspiracdo para equipamentos como o corretor Orion Context Broker ou agentes de loT,
gue poderiam ter uma ideia clara de quais eram as necessidades reais da industria nos cenarios da vida real. O Smart
Santander, por sua vez, poderia se beneficiar anos depois das poderosas funcionalidades trazidas pelo FIWARE.

== TN

B Arquitetura

A componente da FIWARE interage com os sensores para recolher os dados e enviar para o Context Broker. Este

intermedidrio encapsula a infraestrutura e os sensores subjacentes como uma camada abstrata que permite comunicar
com outras aplicacdes.

Beneficios

Regular a quantidade necessaria de energia
Planear as recolhas de lixo num determinado periodo
Otimizar o uso da capacidade de estacionamento existente na cidade
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Casos de Sucesso - Perugia

Para implementar um conjunto de solugdes que vao ao encontro das reais necessidades dos cidadaos, a cidade de Perugia adotou a
Wise Town que visa a disponibilizacao de diversas iniciativas de planeamento urbano, podendo os cidaddos contribuir com as suas
sugestdes ou opinides pessoais.

Interoperabilidade

A Wise Town é uma solucdo baseada em FIWARE, e é ideal para iniciativas de planeamento urbano e tratamento em
tempo de real de eventos. Para além da informacao proveniente dos cidadaos, é também recolhida informacao
proveniente de sensores e solu¢des de terceiros, para a realizacdo de uma andlise conjunta. A solucdo tem como objetivo
coletar informacdo de diferentes fontes para a identificacdo de oportunidades de melhoria nas mais diversas areas.

Arquitetura

A plataforma armazena dados provenientes de varias fontes, incluindo dados abertos, vigilancia por video, localizacdo
geografica, dados dos sensores loT e de telemdveis. Combina todas estas fontes a partir da arquitetura FIWARE
promovendo a uniformizacdo de conceitos em todas as fontes.

" Beneficios
LT

Wt - Identificar problemas operacionais

- Melhorar a qualidade de vida do cidadao

- ldentificar oportunidades de renovagao urbana
- Otimizar recolha de residuos

- Aumentar a seguranga publica

- Facilitar a mobilidade na cidade
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Casos de Sucesso - Greenwich

Greenwich é reconhecido como o bairro inteligente e inovador de Londres. Através da implementagao de técnicas para gerir a
informacdo, Greenwich continuou o seu caminho para um futuro digital, promovendo a melhoria de qualidade dos seus servicos através
da andlise da informacdo gerada neste local.

Interoperabilidade

Implementacdo de uma plataforma para a gestdo uma ampla variedade de dispositivos de loT que agrupa diversos tipos de
dados nos mais diversos setores, como, transporte, trafego, qualidade do ar, gestdo de energia e mobilidade, como parte de
uma abordagem integrada.

# Arquitetura

Os dados dos diversos setores apresentam variados formatos, fontes e interfaces, mas a plataforma de cidade inteligente
com base na tecnologia e standards FIWARE consegue integra-los com seguranga para gerir e monitorar todo o
ecossistema de dispositivos 10T de forma eficiente, permitindo a visualizagao da informagdo através de dashboards.

Beneficios

Otimizagdo de recursos

Tomada de decisdo acertada e baseada em factos
Melhorar a operagdo da frota

Visdo centralizada de diversos KPI's

Identificar as dreas urbanas com mais acidentes
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Casos de Sucesso - Viena

A cidade de Viena desenvolveu uma Plataforma de Gestdo de Informacéo a partir de um conjunto de casos de uso relevantes. Esta
plataforma integra também informacgdo proveniente da plataforma de dados abertos (Open Government Data) de Viena.

Interoperabilidade

A Plataforma combina dados georreferenciados com dados em tempo real e de videovigilancia em setores com os de
transporte, educacdo, turismo, comércio e ambiente. Os dados integrados na plataforma envolvem também dados de
terceiros e é utilizada FIWARE para conseguir garantir a interoperabilidade dos mesmos.

B Arquitetura

Viena utiliza a tecnologia CEF Context Broker, da Comissdo Europeia, para agregar e analisar dados de toda a cidade. Os
dados recolhidos sdo armazenados em cloud e existe ainda uma camada bdsica de visualizacdo em FIWARE que permite
mostrar a informacdo de forma clara e unificada.

Beneficios

Espetro alargado de analise de dados da cidade
Troca de dados entre a cidade e entidades privadas
Otimizagdo da mobilidade

Monitorizagdo e gestdao do consumo energético
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Base orientativa para o desenvolvimento de uma Plataforma de Gestao de Informacao

Abordagem

Standards

Normas e principios orientadores para cidades inteligentes
elaboradas por entidades internacionalmente reconhecidas.

A interoperabilidade entre os sistemas municipais e de terceiros Framework de
visa a troca de dados de forma a alimentar a Plataforma de Gestdo avaliacao
de Informacgdo municipal.

g@ Interoperabilidade

Na estruturacdo da arquitetura s3o tidos em conta fatores como a
multidimensionalidade dos dados, a escalabilidade e portabilidade,
garantindo a interoperabilidade da solucao.

Para assegurar que os dados provenientes das diversas entidades e
dispositivos sdo utilizados de forma apropriada, existe a necessidade
de estabelecer um programa de governo de dados.

Apds a implementagao da PGl, é do interesse do municipio verificar
quais os beneficios alcangados e se possivel conduzir uma analise
numa otica de benchmark com outros municipios ou cidades.

Governo de Dados Arquitetura

e
%" CSMPETE -~
e 5050 92020

+inteligentes
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Existem diversas entidades internacionalmente reconhecidas dedicadas a producao e Y/’)S\@
difusao de normas e principios orientadores para cidades inteligentes (

Standards

Standards

A utilizacdo de normas, especificacdes técnicas/funcionais e principios internacionais tem como objetivo proporcionar aos municipios e entidades uma
base de entendimento comum.

E recomendada a consulta regular da documentac3o produzida pelas entidades referenciadas, assegurando que é aplicado o mais recente estado da arte
nas iniciativas a desenvolver.

Infraestrutura, armazenamento e distribuicdo de dados relacionados
com os setores de informacdo: Agua, Telecomunicagdes, Seguranca,
Energia, Georreferenciacdao e Open Data

“+OMa

Open Moblle Rlllance
For o Connected Warld

Integrac3o de dados e interacdes entre aplicacdes ETS('Q\ (EAI)ES
N OPENG ALE SMARTCIIES

®..% open
4 IEEE u4ssC *:2.+ data
IEEE STANDARDS ASSOCIATION N P -0 Charter
Medicdo da performance nas Smart Cities através de Key Performance
N Indicators nas diversas dimensdes e dominios de analise 5

et
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+inteligentes
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N
Para a criacao de condi¢Oes favoraveis de interoperabilidade é fundamental ter em ?/O\@
conta as boas praticas e solugées open source o

Interoperabilidade

Interoperabilidade

Para que seja possivel a criagdo de um ambiente favoravel a interoperabilidade é necessario criar condi¢oes e bases estruturais que a suportem.
Para tal sdo recomendados os principios e recomendacdes orientadoras desenvolvidos pela Comissao Europeia através do European Interoperability
Framework. A OASC define principios minimos de interoperabilidade com base nos standards da FIWARE, sendo esta uma plataforma de interoperabilidade

aberta, cujo sucesso é evidenciado por diversas iniciativas internacionais.

o OCORB& C©) Fl ETSI(__ )\
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Na estrutura¢ao da arquitetura, fatores como multidimensionalidade de dados,
escalabilidade e portabilidade, contribuem para a interoperabilidade da solugcao

Arquitetura

A abordagem para o desenvolvimento da
arquitetura para uma Plataforma de Gestao
de Informacdo municipal devera assentar em
3 camadas:

* Aquisicao de Dados
* Gestao e Processamento

* Transformagdo da Informagao.

Deve ainda ser tido em conta que as
componentes da arquitetura podem ter um
perfil privado ou open source.

O balanco entre estas duas filosofias é
essencial na definicdo da estratégia de
arquitetura.

et
.%" C@M PETE FORTUGAL UNIAO EUROPEIA
vz s 192020

+inteligentes

Aquisicao de Dados

Identificagdo das entidades
publicas e privadas que irdo
fornecer dados (excluindo
informagdo municipal)

Identificagdo de dispositivos
capazes de coletar dados do
ecossistema (Sensores e
outros equipamentos loT)

Identificagdo de sistemas
municipais que contenham
dados de valor acrescentado
e possam ser integrados na
PGI.

Gestdo e
Processamento

* Gestdo e Segurancga de
dados

Distribui¢do de dados
Facilitador do servigo de loT

Armazenamento de dados
na Cloud

Disponibilizagdo de
componentes para a criacao
de interfaces para redes,

dispositivos e utilizadores

Transformacao
da Informagao

Angdlise dos dados e
transformacdo dos mesmos
em informagao de valor
acrescentado — Recurso a
criagdo de aplicagGes
analiticas (Big Data & Al) e
de visualizagao
(Mapeamento avangado de
dados).

Cruzamento da informagao
disponivel proveniente de
diversas entidades

Fund Suial Bury
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Para assegurar que os dados sao utilizados de forma apropriada, existe a necessidade g/ )\@
de estabelecer um programa de governo de dados &

Governo de Dados

Governo de Dados

O Governo de dados é uma das principais componentes a ter em conta na constituicdo de uma Plataforma de Gestao de Informacgdo e deve ser capaz de
dar resposta a um conjunto de questdes que definem um conjunto de regras, politicas, stakeholders, estratégia, os processos e os objetivos da plataforma.

* Quais sdo os objetivos para o governo de dados do municipio?

prioridades . ..
organizaciong;g * Qual aimportancia dos dados e do modelo de governo?
e objetivog
* Qual o papel de cada entidade na criacdo e desenvolvimento de um programa de

1 “% governo de dados?
* Qual aimportancia da utilizagdo e manutenc¢do de dados?

b * Qual o papel das politicas adotadas e como fazer com que as mesmas sejam
Framework 4 sustentaveis?

de Governo ) o
de Dados * De que forma é que o modelo de governo de dados ird impactar nos processos e

procedimentos estabelecidos?

* Quais as tecnologias a adotar?

* Que agles podem ser tomadas de forma a fomentar a melhoria continua da
qualidade?

* De que forma é que a sustentabilidade das operac¢Ges de governo de dados pode ser
garantida?

57 cowrgte, 5850

municipios
+inteligentes
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2]
Apds a implementacao da PGI, é importante verificar quais os beneficios alcangados g/ N\,

e conduzir uma anadlise numa otica de benchmark com outros municipios ou cidades ‘& A |

# Framework de Avaliacao

Framework de Avaliagao

A definigcao da framework é composta por trés camadas -
e avaliada tendo em contas as perspetivas: Detalhe das camadas de analise

* Municipe

* Municipio ‘

* Entidades ~ Sistema

* Ecossistema » Informagdo
Servico

A framework permite analisar a plataforma e a
respetiva estrutura avaliando as carateristicas

o ) Utilizagao
necessarias para proporcionar valor segundo cada | Satisfacs Do
perspetiva. Esta framework poderd constituir uma base atistacao T
para a analise comparativa de melhores praticas ao
nivel nacional. ~ Qualidade

- - 03 T Acesso a Informagio ¥
' Produtividade
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~O~_
Existem diversas entidades internacionalmente reconhecidas dedicadas a producao e T/ ’)\@
difusao de normas e principios orientadores para cidades inteligentes
: Standards
Dados

Entidades de referéncia

A utilizacdo de normas, especificacdes técnicas/funcionais e principios internacionais tem como objetivo proporcionar aos municipios e entidades uma
base de entendimento comum.

E recomendada a consulta regular da documentac3o produzida pelas entidades referenciadas, assegurando que é aplicado o mais recente estado da arte
nas iniciativas a desenvolver.

M W3C

TR

“sOMma

Qpen Mabila Alllance

For o Connectad Warld

CRDE

OPEN & AGILE SMART CITIES

0GC
IEEE STANDARDS ASSOEIATION § «® .+ charter

.........................................................................................................................................................................................................................................................................................

ISO

NS
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A consonancia com as melhores praticas internacionais devera ser garantida f ’y@
utilizando standards de entidades de referéncia (1/3) g/
Standards

Dados

A International Organization for Standardization (1SO) é uma organiza¢do independente, ndo governamental que promove a normaliza¢do de produtos e
Servigos.

Os KPI's utilizados frequentemente na constru¢cao de modelos analiticos para PGl s3ao provenientes da ISO 37120:2018, medindo a performance de
servigos citadinos e qualidade de vida.

A United for Smart Sustainable Cities (U4SSC) é uma iniciativa das Nag¢Ges Unidas coordenada por diversas entidades internacionais. A publicagdo

Collection Methodology for Key Performance Indicators for Smart Sustainable Cities proporciona um conjunto de KPI’s especialmente desenvolvidos de

u4ssc maneira a definir um critério de avaliacdo relativamente ao contributo das tecnologias de informacdo e comunicacdo para tornar as cidades mais
N inteligentes e sustentaveis.

O European Committee for Standardization (CEN) foi fundado pelos organismos nacionais de normalizagdo dos paises da Unido Europeia e da Associagdo
Europeia de Comércio Livre em 1961. Os integrantes do CEN produzem um conjunto de Normas Europeias (EN) em diversos setores de atividade, tendo
como objetivo o desenvolvimento de um mercado interno europeu de bens e servigos.

O Open Geospatial Consortium (OGC) é um consadrcio internacional composto por um conjunto diverso de entidades com o intuito de tornar a
informacdo relativa a localizagcdo acessivel, localizavel, interoperavel e reutilizavel.

0GC

Making location count.

As normas criadas sao aprovadas através de consenso, sendo estas gratuitas e abertas ao publico.

‘e
. PORTUGAL
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https://www.iso.org/home.html
https://www.itu.int/en/ITU-T/ssc/united/Pages/default.aspx
https://www.unece.org/fileadmin/DAM/hlm/documents/Publications/U4SSC-CollectionMethodologyforKPIfoSSC-2017.pdf
https://www.cen.eu/Pages/default.aspx
https://www.opengeospatial.org/

A consonancia com as melhores praticas internacionais devera ser garantida
utilizando standards de entidades de referéncia (2/3) &

W3C

one
I W

ETSIL_____
W\ 7

®-°.® open
*-s.¢ data
«® -+ Charter

municipios

o
. e PORTUGAL
55 coweere 93550

O World Wide Web Consortium (W3C) é uma comunidade internacional que conta com o apoio de diversas organiza¢Ges para a criacdo de normas Web.
A W3C é composta por diversas areas, estando cada uma incumbida de investigar as tecnologias atuais e previstas no futuro para a disponibilizacao de

conteudo na Web.

O propdsito e objetivo da oneM2M (Machine to Machine) enquanto parceria global passa pelo desenvolvimento de especificacGes técnicas e standards
para a interoperabilidade. Estas especificacdes dizem respeito a arquitetura, especificacdes de API’s e de seguranca de tecnologias Machine-to-Machine e

loT, tendo sempre por base as contribuicdes dos membros integrantes da parceria.

O European Telecommunications Standards Institute (ETSI) é uma organizagdo independente para o desenvolvimento de normas internacionais no setor
das telecomunicacgdes, envolvendo fabricantes de equipamentos e operadores de telecomunicacdes na Europa. A ETSI produz normas aplicaveis a nivel
global para tecnologias de informacdo e comunicacao, tais como redes fixas, moveis, radio, transmissao e internet.

O The International Open Data Charter é referenciado como uma colaboragdo entre governos e organizagdes internacionais para a adogdo de politicas
de dados abertos. Esta iniciativa pretende incentivar a cultura da utilizacdo responsavel de dados abertos para governos e cidaddos.
Em 2013 os lideres do G8 comprometeram-se a seguir os principios estratégicos definidos para a abertura de dados.

UNIAO EUROPEIA
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https://www.w3.org/TR/2017/REC-dwbp-20170131/
http://www.onem2m.org/
https://www.etsi.org/
https://opendatacharter.net/

A consonancia com as melhores praticas internacionais devera ser garantida f/ ’j@
utilizando standards de entidades de referéncia (3/3) (

ORGE

OPEN & AGILE SMART CITIES

“sOMa

Open Moblle Alllance

For a Connected World

municipios

o
. " PORTUGAL
5z cowrgte, 550N

A Open & Agile Smart Cities (OASC) é uma iniciativa sem fins lucrativos que tem como principal objetivo dinamizar o mercado emergente de Cidades
Inteligentes. Esta iniciativa encontra-se na vanguarda relativamente a normas necessarias para dados, servigos e tecnologias nas cidades.

Destaca-se que em Portugal existem diversas cidades parceiras da OASC — Lisboa, Porto, Fund3o, Palmela, Agueda.

A Open Mobile Alliance  (OMA) é um organismo que desenvolve e publica normas para o setor das telecomunicagdes moveis. A missdo da OMA
passa pela disponibilizacdo de servigos interoperaveis entre paises, operadores e terminais méveis.

A OMA opera tendo por base o patrocinio de diversas organizacdes e entidades interessadas em definir especificagbes comuns para os seus
produtos e servigos.

UNIAO EUROPEIA
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https://oascities.org/wp-content/uploads/2019/06/OASC-MIMs.pdf
https://www.omaspecworks.org/

A padronizacao é a chave para alcancar especificagdes e protocolos universalmente {/‘ = )@,
aceites para a interoperabilidade entre dispositivos, dominios, setores e sistemas 7

Dados

Setores de informacgao

A utilizacdo dos standards permite garantir solugdes interoperaveis e econdmicas.

Para possibilitar o consumo e troca de dados entre diversos sistemas, sdo seguidas normas e diretrizes aplicdveis em diversos setores:

O Agua (J@ Energia

(g . CT>. -
A Telecomunicagdes NESY Georreferenciagao
@ Seguranca @ Open Data
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o-
Os dados do setor das aguas adotam o modelo de informacao da OGC que apresenta ‘i'y@

como objetivo de criacao de formatos de dados interoperaveis &/
Standards
Dados
Agua
WaterML 2.0 Projetos Europeus
Os dados do setor das aguas adotam o modelo de informagao da Open Geospatial Diversos projetos financiados pela Unido Europeia utilizaram ontologias especificas
Consortium (OGC). para alcancar a interoperabilidade no setor da d4gua. Através dos roadmaps
disponiveis no site da WIDEST, alguns dos projetos tiveram por base algumas
A WaterML 2.0 é uma norma aberta para a codificacdo de dados associados a dgua das ontologias de forma a alcancar a interoperabilidade, bem como ter em
para que estes possam ser partilhados. conta alguns dos standards da OGC.
Projetos:
Através das normas OGC existentes, a WaterML 2.0 tem como objetivo a criagdo de - WatERPS: Fornece interoperabilidade semdntica e organizacional através

do uso de ontologias e padrdes para alcancar uma abordagem holistica da
gestdo de dgua que incluisse governabilidade da origem ao transporte, e
também estabelecer e identificar problemas;

formatos de dados interoperdveis que possam ser reutilizados por diversos sistemas.
E baseada no modelo de informacgdo Observations and Measurements (O&M) e

aplicada segundo as regras da GML. ] o o
Waternomics9 : Contribuiu para o uso de ferramentas semanticas.

A aplicacdo desta norma dispde de diversos casos de uso, entre os quais: Permite criar um espaco de dados vinculado a agua como uma
plicag P ’ quais: abordagem emergente de gestao de informagbes para armazenar,

Troca de dados para programas de monitorizagdo hidroldgica; padronizar, enriquecer e vincular dados de uso da agua provenientes de
Suporte a infraestrutura operacional (Barragens, sistema de abastecimento); sensores.

Disponibilizacdo de dados ao publico;

. ~ , Alguns dos standards utilizados nos projetos mencionados foram:
Incremento da capacidade de gestao de desastres através da troca de dados. g pro)

Water Data Transfer Format (WDTF): Formato de dados XML para transferir
informacdGes relacionadas com a agua;

GroundWater Markup Language (GWML) aplicativo GML para trocar
informacdes relacionadas a aguas subterraneas.

UNIAO EUROPEIA
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https://www.ogc.org/standards/waterml
https://www.widest.eu/project/roadmaps

Para os dados de energia sao tipicamente utilizados os standards publicados pela
International Electrotechnical Commission (IEC)

(,@ Energia

Para os dados de energia s3o tipicamente utilizados os standards publicados pela
International Electrotechnical Commission (IEC).

O CIM permite a troca de dados e a interoperabilidade entre diferentes sistemas de
gestdo de energia.
O principal objetivo é trazer as boas praticas para projetos de integragao
centralizados em tecnologia operacional, como trocas complexas de modelos de
rede e mensagens entre as diversas aplicagdes.
Este modelo é baseado em varios standards, e fornece um suporte a
interoperabilidade através da utilizacdo de trés principios:

IEC 61970 - abrange as fungdes relacionadas a operagao e planeamento da rede

elétrica;

IEC 61968 - abrange as func¢des relacionadas as operagdes da rede elétrica;

IEC 62325 - abrange as fungdes relacionadas aos mercados de energia.

O CIM provou ser um bom exemplo de como padronizar a semantica para a melhor
troca de dados entre varios sistemas e é considerado um dos principais standards
para o futuro das redes inteligentes.

UNIAO EUROPEIA
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Os dados provenientes de infraestruturas de telecomunicacao devem basear-se na @ o
utilizacao dos protocolos publicados pela oneM2M

(g .
A Telecomunicagoes

Service Layer Core Protocol

Relativamente a protocolos de comunicagao é recomendada a utilizagdo da norma
Service Layer Core Protocol (TS-0004-V3).

O Service Layer Core Protocol descreve o formato dos dados e procedimentos
necessarios para a comunicagdo entre sistemas, estando estes em conformidade
com os padroes definidos pela oneM2M.

Para uma maior aceitacdo e adogdo a nivel global, o Service Layer Core Protocol (TS-
0004-V3) descreve dados estruturados e nao estruturados utilizando XML Schema
Definition (XSD).

Contudo, o formato real dos dados aquando da realizagdo de um pedido ou de
uma resposta, ird depender parcialmente do protocolo de ligagcdo.

UNIAO EUROPEIA

SMPETE PORTUGAL
CoMPE 50 ‘5'2020
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L cp/
Standards

Dados

Protocolos de ligagao

As regras de mapeamento de dados entre os formatos definidos no Service Layer
Core Protocol (TS-0004-V3) e os formatos especificos dos protocolos de ligagdo
encontram-se definidos nas especificagdes One/2/VI TS-0008 (CoAP), OneM2M
TS-0009 (HTTP) , OneM2M TS-0010 (MQTT) e OneM2M TS-0020 (WebSocket).

CoAP: Desenvolvido para permitir que dispositivos simples e restritos
possam integrar a loT. O protocolo foi implementado para aplicacdes M2M,
como por exemplo, energia inteligente e automatizacdo dos edificios;

HTTP: Protocolo cliente-servidor onde os pedidos sdo enviados por uma
entidade. O HTTP permite a obtencdo de recursos, tais como documentos
HTML;

MQTT: Protocolo de mensagens simples podendo ser utilizado quando nao
existem grandes necessidades de desenvolvimento. E usado principalmente
para comunicacao (M2M) ou para diversos tipos de conexdes loT;

WebSocket: Protocolo suportado em todos os navegadores, fornecendo ao
servidor e ao usuario capacidade de enviar dados a qualquer momento.

RSSOCIALAQ NACONAL
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http://member.onem2m.org/Application/documentapp/downloadLatestRevision/?docId=21123
http://member.onem2m.org/Application/documentapp/downloadLatestRevision/?docId=21123
http://member.onem2m.org/Application/documentapp/downloadLatestRevision/?docId=21123
http://member.onem2m.org/Application/documentapp/downloadLatestRevision/?docId=28824
http://member.onem2m.org/Application/documentapp/downloadLatestRevision/?docId=29020
http://member.onem2m.org/Application/documentapp/downloadLatestRevision/?docId=29320
http://member.onem2m.org/Application/documentapp/downloadLatestRevision/?docId=29321

Para a constru¢ao de uma infraestrutura de dados de informacgao geografica, é

(]
@Y

normalmente utilizada a diretiva INSPIRE '/
Standards
Dados
Georreferenciacao
INSPIRE Sistema de coordenadas de referéncia
A diretiva 2007/2 EC INSPIRE é uma iniciativa impulsionada pela Unido Europeia, Para o Sistema de coordenadas de referéncia a adotar, sugere-se a adog¢do dos
tendo como principal objetivo a criagdo de uma infraestrutura de dados e parametros de projecao de Mercator recomendado pela European Reference
informacgdo geografica no espago Europeu e encontra-se também detalhada no Frame (EUREF). Mais especificamente, a utilizagdo de um sistema global de
relatério de Anadlise Legislativa (pag. 66). referéncia ETRS89.

No simpdsio da EUREF foi adotada a seguinte resolucdo: "A Subcomissao da IAG
para o Referencial Geodésico Europeu (EUREF) recomenda que o sistema a ser
adotado pela EUREF seja coincidente com o ITRS na época de 1989. 0 e fixado a
parte estavel da Placa Euro-Asiatica, sendo designado por Sistema de

. o ) i - . Referéncia Terrestre Europeu 1989 (European Terrestrial Reference System -
Baseia-se principalmente em infraestruturas de dados e informacgado geografica

ETRS89)".
implementadas nos estados membros da unido europeia e aborda 35 temas )

necessarios a aplicagdes que utilizem dados geograficos. Web Feature Service (WFS)

A WEFES é uma norma aberta que visa a disponibilizacdo de informacdo geografica
na Web.

Através de WFS é possivel aceder em tempo real aos dados geograficos
disponibilizados, sendo, portanto, crucial a utilizacdo desta funcionalidade na
troca de informacdo geografica.

Esta diretiva Europeia visa permitir a partilha de dados entre organismos do setor
publico, tornando-os acessiveis e interoperaveis, fomentando desta forma o
desenvolvimento sustentavel.

UNIAO EUROPEIA
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https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ:L:2007:108:FULL&from=EN
https://www.opengeospatial.org/standards/wfs

No que respeita a regras de codificacao sugere-se que seja utilizado o OGC Geography

Markup Language (GML)

Georreferenciacao

Geography Markup Language (GML)

No que respeita a regras de codificagdo sugere-se que seja utilizado o OGC®
Geography Markup Lanquage (GML) - Extended schemas and encoding rules.

O GML é uma gramatica baseada em XML, tendo sido criada para a realizagao
de descrigdes no que diz respeito a estruturagao légica, assim como para o
armazenamento e distribuicdo de dados e informagao geografica.

Os conceitos chave utilizados no GML foram retirados da ISO 19100 e das
especificagdes da OpenGIS Abstract Specification. O GML estabelece na pratica
a especificagdo da codificagdo XML, em conformidade com a ISO 19118, de
varias classes definidas na série 19100 da ISSO, proporcionando uma norma de
codificagdao padronizada em XML, tendo em consideragao as normas ISO da
serie 19100.

Adicionalmente, o GML ja inclui alguns conceitos adicionais que ndo estao
referenciados nas ISO nem na Open GIS Abstract Specification.

Lo’
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Standards
Dados

Elementos GML

E importante considerar as propriedades de cada elemento GML para o
armazenamento e distribuicdo de dados:

carateristicas;

Sistema de referéncia de coordenadas;
Tempo;

Recursos dinamicos;

Unidades de medida;

Observacoes;

Geometria;

Tipologia;

Cobertura;

Diregdes;

Estilos para apresentacdao de mapas.

R5500ACAG NAGONAL
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https://portal.opengeospatial.org/files/?artifact_id=46568

A gestao da seguranca deve seguir os standards publicados pela International
Organization for Standartization (ISO) e International Electrotechnical Comission (IEC)

Seguranca

ISO/IEC 27001:2013

E fundamental que o sistema de gestdo da seguranca de informacao faca parte e
esteja integrado aos processos de gestao de estrutura geral da organizacdo e que a
seguranca da informacdo seja considerada no desenho dos processos, sistemas de
informacao e controlos.

A ISO/IEC 27001 foi criada para ajudar as organizagoes a gerir os seus processos de
seguranca da informacdo tendo em conta as melhores préaticas internacionais.
Este é o padrdo Unico e internacional que define os requisitos de um sistema de
gestdo de seguranca de informacao.

A ISO/IEC 27001:2013 especifica os requisitos para o estabelecimento,
implementacdo, manutencdo e aprimoramento continuo de um sistema de gestao
de seguranca de informacdo (SGSI) para qualquer organizacdo, independentemente
do tipo e do tamanho. Também inclui requisitos para a avaliagdo e tratamento de
riscos a segurancga da informagao adaptadas as necessidades da organizagao

A certificagdo ISO/IEC 27001 demonstra que uma organizag¢do definiu e
implementou os processos de seguranca de informacao.

UNIAO EUROPEIA
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Standards
Dados

Beneficios ISO/IEC 27001:2013

Permite atingir os niveis ideais de seguranca para proteger as organizacoes.

E uma medida independente e imparcial do estado real da seguranca de
informacao.

Melhoria dos processos e de estratégias.
Reduz a necessidade de uma auditoria frequente.

Promove a interoperabilidade entre as organizacdes e os grupos pertencentes as
mesmas.
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https://www.iso.org/isoiec-27001-information-security.html

Aquando das a¢oes de disponibilizacao de dados abertos na Web, a ado¢ao das e o
recomendac¢oes da W3C é uma das boas praticas a ter em conta ‘T
Standards
Dados
Open Data
As diretrizes publicadas pela World Wide Web Consortium (W3C) referentes as - Compreensdo dos dados — Fornece melhores niveis de compreensao
boas praticas de publicacdo de dados na web, tém os seguintes objetivos: ) . o
relativamente a estrutura e significado dos dados
Criar um ecossistema de dados abertos; - Processamento - Possibilita o processamento automatico e manipulagdo de
Facilitar a comunicacdo entre criadores de dados e entidades que os publicam; )
Orientar as entidades detentoras de dados de forma a que estas possam conjuntos de dados
melhorar a consisténcia na forma através da qual os dados sdo geridos; - Descoberta — Proporciona melhores niveis de desempenho no que toca a
Promover a reutilizacdo de dados, incrementando desta forma o potencial de
inovagdo. descoberta de conjuntos de dados ou de dados em especifico
Reutilizagdo — E incrementada a probabilidade de reutilizagdo de dados por

Sao fornecidas 35 boas praticas subdividas nas seguintes vertentes: diferentes grupos de consumidores
Metadados; . Acesso; Confianga — Os niveis de confianca dos consumidores de dados aumenta
Licencas; - Preservacio; - Conexdo —E possivel a criacdo de elos de ligacdo entre diversos recursos
Qualidade; - Feedback; - Acesso — Torna-se possivel aceder a dados atualizados de diferentes formas
Proveniencia; - Enriquecimento de dados; Interoperabilidade — S3o criadas condicdes que permitem a comunicagdo entre
Versdo; - Republicagdo; ) ) ) _

. detentores de dados e entidades incumbidas de os publicarem.

Identificadores; - Formatos.

UNIAO EUROPEIA
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https://www.w3.org/TR/2017/REC-dwbp-20170131/

Os dados abertos constituem uma ferramenta poderosa capaz de revolucionar a T/ ’)®
forma como as sociedades sao administradas g/
Standards

Dados

Open Data

Segundo o European Data Portal o nivel de maturidade para utilizacdo de dados abertos em Portugal situa-se pouco acima dos 40%,

estando este resultado bastante abaixo da média Europeia (66%). Como tal, é fundamental ter em conta os principios orientadores para a disponibilizagdo e
utilizacdo de dados abertos, fornecidos pela International Open Data Charter.

Seguindo tais principios os dados terdo que apresentar carateristicas especificas:
- Vol .. L.
l@] Abertos |:> Comparaveis e Interoperaveis

Utilizados para o desenvolvimento inclusivo e
inovagao

)

Oportunos e Compreensivos

. e 21 Uteis para melhorar as a¢des de gestdo,
Acessiveis e Utilizaveis E-© - ~ . s
administragao e envolvimento com o cidadao

s
. PORTUGAL oo
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https://www.europeandataportal.eu/sites/default/files/open_data_maturity_report_2019.pdf
https://opendatacharter.net/

A estrutura técnica e funcional de dados devera seguir os normativos impostos pela Lei T/ ’)®
de Acesso aos Documentos Administrativos e pelo Regime Geral de Protecao de Dados

Standards
Dados

Open Data

Modelo de Integragao de Dados

Ap0s a selecdo dos dados a disponibilizar ao publico, torna-se necessario proceder a estruturacdo técnica e funcional dos dados a integrar.
O modelo de integracdo de dados representado foi estruturado tendo por base o guia de dados abertos definido pela AMA, e tem como objetivo apresentar as
diversas normas a seguir para cada entidade de forma a garantir a disponibilizacdo dos dados em formato aberto considerando as boas praticas recomendadas.

Formato Estruturagao de
dados
Modelo de
Integracao
de Dados
Metadados Licengas

‘e
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https://www.ama.gov.pt/documents/24077/24804/guia_dados_abertos_ama.pdf/aa97d8e8-c5fe-47ab-9500-734948c02b19

O guia de dados abertos da AMA propoe um conjunto de boas praticas a adotar na I/ ')%
criacao e disponibilizacao de dados (

Standards
Dados
Open Data
Modelo de Integragao de Dados
Formatos recomendados
GV kML - TSV @ Estrutura¢do de dados
JSON - GML
. - Titulo
XML RSS . ODF
HTML - ATOM Nomes dos campos
Dados
Metadados -
Georreferenciacao
Standard Interno
Dublin Core Licencas
DCAT ‘ .
DCAT-AP Public Domain
Attribution (BY)
Attribution Non-commercial (BY-NC)
Attribution Share-alike (BY-SA)
L
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e
A nivel Nacional esta definido um regulamento para a Administra¢ao Publica, na N

®
interacao com o cidadao, com as empresas e com os organismos publicos \@ CB/

Interoperabilidade

Administragao Publica

o/

Abordagem -=F Dominios Entidades

O Regulamento Nacional de O documento RNID abrange diversos As entidades de referéncia utilizadas para

Interoperabilidade Digital (RNID) dominios como: definir os dominios dos formatos de dados

apresenta especificacdes técnicas e resumem-se sobretudo a:

formatos digitais obrigatérios e - Formato de dados;

recomendados, baseando-se em normas . Formato de documentos; . ISO/IEC; . IETF;

definidas por organismos internacionais. - Tecnologias de interface web; - W3G - OMG;
Sistemas de informagao; - IETF; . OASIS.
Geografico. - 0GG
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Para a comunicacao entre as diversas aplicacoes e a Plataforma de Gestao de I/ ’y@
Informacao sao geralmente utilizadas as Application Programming Interfaces (API’s) g/

Standards

Integragao

Application Programming Interfaces

Uma APl é uma interface que permite que dois componentes independentes de software troquem informacao, atuando assim como intermediaria entre as fungdes internas e
externas do software. Os ficheiros provenientes das diferentes fontes de dados podem ser integrados na Plataforma de Gestdo de Informacgdo, com uma estrutura semantica de

dados, através da utilizacdo de uma API.
Tal como abordado no Relatdrio de Analise Legislativa (pag. 56), a Comissdo Europeia propde a utilizacdo de API’s para acesso a dados dindmicos.

Diferentes fontes de dados

Contém regras, nomenclaturas
e metadados.

-— ]
-— |
=
& Plataforma de
Gestao de

=7
Informacgao
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e
As API’s sao responsaveis pela definicao de um conjunto de regras que descrevem o cia@
processo através do qual as aplicacdes podem interagir @v@/
Standards

Integragao

Protocolos

Utiliza XML como formato de
transferéncia de informacao
estruturada.

Utiliza HTTP e SMTP como
protocolos de transporte de
dados.

Utiliza WS-Security em vez de
SSL.

Disponibiliza informacao
relativamente a sua interface em
WSDL — Web Services Definition
Language

UNIAO EUROPEIA
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Fundu Svcial Burouo

XML-RPC

Protocolo que utiliza um
formato especifico de XML para
a transferéncia de dados.

O XML-RPC requer pouca largura
de banda, sendo bastante mais
simples que SOAP

JSON-RPC

Protocolo que utiliza o formato
JSON para a transferéncia de
dados

O RPC funciona como um dos
métodos de comunicagdo para
arquiteturas compostas por
varios micro servicos.

REST

As API’s REST sao baseadas no
protocolo HTTP, e podem utilizar
diferentes formatos para dados
tais como HTML, XML e JSON.

API’'s em REST sao geralmente
fidveis e escaldveis.
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Quando se refere a API’s, € comum comparar o SOAP e REST, dois dos paradigmas
mais comuns utilizados no mercado

@
\
®
S/

@x).@/

Standards

Integragao

SOAP e REST

M@

O protocolo REST permite uma maior variedade de formato de dados, ao passo
O protocolo HTTP facilita a realizacdo de operagGes através de firewalls e proxies que 0 SOAP s6 permite XML.

sem quaisquer modificacOes para o protocolo SOAP em si.

Facil de integrar com websites existentes sem que haja necessidade de

Apesar de raramente ser necessario, alguns casos de uso requerem uma reestruturacio dos mesmos.

fiabilidade transacional superior a que o REST pode oferecer. Nesses casos o

SOAP € a melhor soluggo. - Gragas a utilizagdo de JSON o REST oferece um melhor servigo de suporte.
Em alguns casos, o processo de desenho e criagdo de um servico SOAP pode ser - O REST oferece um melhor desempenho, especialmente no armazenamento
menos complexo quando comparado com o REST. temporario (cache) de informaco.

O SOAP pode ser alargado a outros protocolos e tecnologias. Para além da . E utilizado em grandes servicos tais como Yahoo, Ebay, Amazon e Google.
utilizacdo de WS-Security, o SOAP suporta ainda WS-Addressing, WS-

Coordination, WS-ReliableMessaging entre outros standards relativos a Web- - E mais rapido que SOAP e utiliza menos largura de banda.

Services.
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o-
De forma a criar um modelo analitico robusto, sugere-se a combinagao de ?/ N
indicadores produzidos pelos principais organismos internacionais \

@\4,0/

Standards
KPI

Indicadores

Apesar das semelhancas relativamente as dimensdes cobertas por ambas as organizacées, existem algumas diferencas quanto aos indicadores

desenvolvidos, o que possibilita a combinagao de indicadores na mesma dimensao, conferindo desta forma robustez ao modelo analitico associado a
plataforma de gestao de informagao do municipio.

Principais Referéncias de Indicadores

Sustainable Cities and Communities

ISO 37120 Indicators For City Services & Quality of
Life

ISO 37122 Indicators For Smart Cities

ISO 37123 Indicators For Resilient Cities

Collection Methodology For Key Performance
Indicators For Smart Sustainable Cities

CITYkeys Indicators For Smart City Projects

Operational Energy Efficiency For Users (OEU)
And Smart Cities

KPI’S For Smart Cities

/,' SN = ﬁ - ™
(CITY kegz > Ers{&\_ "
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)
Para avaliar o desempenho dos servicos e qualidade de vida nas cidades podem ser e@@
/
— @

[J [ ~ v d [ [
consideradas algumas normas da ISO na criagcdao de modelos analiticos \
Standards
KPI
Normas ISO
ISO 37120:2018 - Indicators for City Services & Quality of Life ISO 37122 - Indicators for Smart Cities
A ISO 37120 define e estabelece metodologias para um conjunto de indicadores de Serve como complemento a ISO 37120 e estabelece indicadores que medem
forma a orientar e medir o desempenho dos servigos e qualidade de vida nas aspetos e praticas que contribuem de forma significativa para a melhoria das

cidades. vertentes sociais, econdmicas e ambientais nas cidades inteligentes.
Os indicadores da ISO 37120 podem ser aplicados a qualquer cidade ou municipio

gue necessite de medir a sua performance nas diversas dimensdes que sdo

cobertas por estes indicadores:

Economia; - Aguas residuais;

Educacao; - Seguranga;

Energia; - Residuos Sélidos;

Ambiente e alteragdes climaticas; - Desporto e Cultura; . o o

Finangas; . Telecomunicacdes; ISO 37123 - Indicators for Resilient Cities

Governo; - Transportes;

Saude: ) P ’ Visa complementar a ISO 37120 no que diz respeito a indicadores de planeamento
aude; - Agricultura local/urbana e N em .

Habitacio: ) _ e avalia¢do da resiliéncia de uma cidade.
apItagao; seguranga alimentar;

Populagao e condigdes sociais; . Planeamento urbano.

Lazer;

Agua;
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Para medir o progresso das cidades ao longo do tempo, bem como comparar as e@@
diferentes cidades podem ser utilizados indicadores da U4SSC, City Keys e ETSI \ev@/

Standards
KPI

Normas U4SSC, City Keys e ETSI

United for Sustainable Smart Cities City Keys

Os indicadores da U4SSC permitem que as cidades possam medir o seu progresso Visa apoiar a implementacdo de solucgdes inteligentes e servicos, permitindo a

ao longo do tempo, comparando-o com outras cidades. comparacao de resultados obtidos entre cidades.

Através da andlise e da partilha de informacdo é ainda possivel disseminar as As dimensdes cobertas sdo:

melhores praticas, facilitando desta forma o atingir dos objetivos de - Pessoas; - Governo;

desenvolvimento sustentavel. - Planeta; - Propagac3o. -
Prosperidade; LHID = —

As dimensodes cobertas por este indicador sdo:
Economia;

Ambiente;
Cultura e Sociedade. ETSI

A partir das dimens&es proporcionadas pela City Keys, foram elaborados
indicadores adicionais de forma a monitorizar o desempenho da cidade no que diz
respeito ao atingir dos objetivos propostos.

R

l U4ssC

ETSIfi__W
N
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—~@-
A interoperabilidade de dados € um ponto essencial para as estratégias de gestao de §©\@
dados em todos os municipios ‘o)

Interoperabilidade

Interoperabilidade

A interoperabilidade exige que os dados e informac&es sejam trocados entre sistemas sem que seu contexto e significado sejam perdidos. E necessario garantir
interoperabilidade semantica nos sistemas de dados. Este tipo de interoperabilidade, refere-se a forma como os dados sdo descritos e mapeados em diferentes sistemas de
informacao, a fim de minimizar a ambiguidade e garantir a interpretacdao adequada dos dados individuais.

Nesse contexto, é crucial desenvolver normas e classificagdes comuns, por exemplo, para unir conjuntos de dados geoespaciais e estatisticos.

{ff%ﬁjg:
(S

Em 2015, todos os estados membros da ONU adotaram 17 Objetivos de Desenvolvimento Sustentavel (ODS) como parte da Agenda 2030 para o Desenvolvimento
Sustentavel. Esta agenda requer o desenho, implementacdo e monitoramento de politicas baseadas em evidéncias, usando os melhores dados e informacgées disponiveis
de varias fontes.

Para garantir a interoperabilidade dos dados pode ser consultado o Guia Profissional para juntar os dados ao setor do desenvolvimento que abrange diversos temas
como as classificacbes standards e vocabularios, o formato dos dados abertos e os standards das interfaces.

E também essencial comecar a considerar a sustentabilidade dos dados e explorar o papel que as soluces de interoperabilidade podem
desempenhar para ajudar a garantir que as pessoas certas tenham acesso consistente aos dados certos no momento certo para ajudar a
encontrar e medir o progresso para alcangar os ODS. Quaisquer novos fluxos de dados, conjuntos e modelos ou ferramentas de
interoperabilidade precisam ser sustentaveis e integrados as praticas de trabalho existentes nos institutos nacionais de estatistica.
Tendo em conta estes fatores, o relatério The frontiers of data interoperability for sustainable development apresenta cinco principios
principais para implementar a interoperabilidade, podendo assim ser adaptados aos diferentes casos.

o
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http://www.data4sdgs.org/sites/default/files/services_files/Interoperability%20-%20A%20practitioner’s%20guide%20to%20joining-up%20data%20in%20the%20development%20sector.pdf
https://www.publishwhatyoufund.org/wp-content/uploads/2017/11/JUDS_Report_Web_061117.pdf

A Comissao Europeia desenvolveu a European Interoperability Framework para guiar ?Oé
as entidades publicas no desenvolvimento de sistemas digitais interoperaveis (1/3) ‘)

Interoperabilidade

.....................

EIF - Objetivos

Inspirar as Administragdes Publicas Europeias de forma a que estas consigam prestar

servicos publicos integrados a outras instituicdes publicas, privadas e cidadaos. Para tal
577" torna-se necessaria a existéncia de um servico de fornecimento de dados por canais

digitais, ficando estes acessiveis a todos os cidadaos da EU e abertos por definicao.

)

/ »---+ Aconselhar as administracdes publicas a desenhar e atualizar as
' plataformas nacionais de interoperabilidade, politicas nacionais,

estratégias e diretrizes de interoperabilidade.

¢---<  Contribuir para o estabelecimento de um Unico mercado digital,
fomentando a interoperabilidade além-fronteiras/setores de

atividade.

Nl cssocncagnaconal
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A Comissao Europeia desenvolveu a European Interoperability Framework para guiar §b@
as entidades publicas no desenvolvimento de sistemas digitais interoperaveis (2/3) o)

Interoperabilidade

...................

EIF - Vertentes

A EIF fornece um conjunto de recomendacgdes nas distintas
vertentes através do New Interoperability Framework.

Modelo de Interoperabilidade

Estas vertentes estdo focadas em:

®  Modelo de Interoperabilidade.
® Relagdes entre organizagdes.
®  Agilizagao dos processos digitais.

® Legislagdo em vigor e futura. Interoperabilidade Semantica

E Interoperabilidade Técnica

o O
::~2
S o
=0
(@)

o3
(7,]

5 &
T,
© o
S <
o)
29

‘e
.
* C@MPETE PORTUGAL ‘."'.. UNIAQ EUROPEIA SO0 et
v 2020 K ¥ s
municipios 2020 a e Manual de Boas Praticas para o desenvolvimento de uma Plataforma de Gestdo de Informagéo | :‘L gnnunr"rlﬁl_'ﬁ_ilggss @ EY Pag. 54
p .

+inteligentes



https://ec.europa.eu/isa2/sites/isa/files/eif_brochure_final.pdf

A Comissao Europeia desenvolveu a European Interoperability Framework para guiar §Of@
as entidades publicas no desenvolvimento de sistemas digitais interoperaveis (3/3) o

Interoperabilidade

..................

EIF - Detalhe

Vertentes de Interoperabilidade

Deverao ser realizadas verificagoes,
examinando a legislagdo existente
de forma a identificar barreiras de
interoperabilidade: Restrigoes
geograficas ou setoriais na
utilizagao e armazenamento de
dados, modelos de dados que
estejam descritos de forma vaga,
obrigacdes demasiado restritivas
para a utilizacdo de determinadas
tecnologias, entre outros.

Recomendagodes: n227

EIF Interoperability Framework

Para que diferentes entidades
possam trabalhar em conjunto de
forma eficiente é necessario que
exista um alinhamento dos seus
processos, e para tal é necessario
que exista documentagao dos
mesmos.

E recomendado ainda que haja uma
definicao clara das relagdes entre
fornecedores e consumidores do
servigo.

Recomendagdes: n? 28 e 29

Semantica

E necessario o desenvolvimento de
vocabulario e esquemas para a
descricao da troca de dados,
assegurando uma comunicag¢ao
unificada.

Devera ser definida uma estratégia
de gestdo de informacdo, sendo as
acdes coordenadas ao nivel da
gestdo de topo.

Deverdo ser apoiadas iniciativas
para a criagdo de normas para a
disponibilizacdo de dados.
Recomendagdes: n230, 31, e 32

Técnica

E essencial a utilizacdo de
especificacdes e normas abertas,
evitando desta forma a criacdo de
sistemas complexos para criar
interoperabilidade.

Recomendagodes: n233

s
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https://ec.europa.eu/isa2/sites/isa/files/eif_brochure_final.pdf

A Open & Agile Smart Cities destaca-se pelo conjunto de estratégias que impulsiona a §b@
criacao de um mercado de dados e servigos a nivel global o/

Open & Agile Smart Cities

A OASC é uma iniciativa de colaboracdo entre cidades inteligentes a nivel

global que conta com mais de 140 cidades integrantes de 30 paises da
Europa, América Latina e Asia Pacifico. ;

5
A criagao da OASC baseou-se na necessidade de criar um mercado de # >
cidades inteligentes, incentivando a sua conexao a nivel interno e externo, N f"’l
colmatando de forma sistematica as necessidades do espaco geografico e \-

dos cidaddos residentes.

Beneficios de Adesao

* Possibilidade de pertencer a um ecossistema inovador de cidades inteligentes

* Ter um embaixador forte (OASC) que va ao encontro das necessidades das . ORH&
cidades num mercado digital OPENE AGILE SMARTCTES

* Acelerar o langamento de tecnologias locais a escala mundial Cidades Aderentes em Portugal

* Fomentar a transformacao digital baseada em informacdo e sistemas abertos

* Acesso a futuros standards globais de cidades inteligentes.

Interoperabilidade de Dados e Servigos

Segundo a OASC, a interoperabilidade de dados e servigos é obtida através dos
MIMs (Minimal Interoperability Mechanisms), sendo estes um conjunto de — -
ferramentas universais, baseados em principios e normas FIWARE. Lisboa Funddo Palmela

s
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https://oascities.org/wp-content/uploads/2019/06/OASC-MIMs.pdf

—~@-
Os MIM'’s propostos pela OASC, definem uma estrutura de normas internacionais de §©\@
forma a permitir a interoperabilidade entre sistemas (1/2) "/

Interoperabilidade

MIM’S

Os Minimal Interoperability Mechanisms (MIM’s) sdo uma
ferramenta universal, tendo esta o objetivo de tornar os dados
dos sistemas e servigos interoperaveis entre cidades e
fornecedores de dados a nivel global.

Gestao de transa¢oes do ecossistema OASC

Os MIM'’s tém por base um conjunto de normas e principios
internacionais, e tém em consideracdo os diferentes niveis de
maturidade das cidades e respetivas comunidades, permitindo

que estas atinjam niveis de interoperabilidade razoaveis. Maddulos de suporte OASC

A implementacao dos MIM'’s pode ser levada a cabo de formas
distintas, contudo é necessario que dentro da arquitetura técnica
exista uma uniformizacdo no que diz respeito a utilizacdo de
mecanismos de interoperabilidade.

) ~
Os MIM'’s podem ser utilizados de forma livre e integrados em API’s de gestdo de contexto

sistemas existentes.

\ Sy ------- ° Sistemas Existentes

UNIAO EUROPEIA
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https://oascities.org/wp-content/uploads/2019/06/OASC-MIMs.pdf

Os MIM’s propostos pela OASC, definem uma estrutura de normas internacionais de gb@
forma a permitir a interoperabilidade entre sistemas (2/2) o/

Interoperabilidade

Constituicao dos Minimal Interoperability Mechanisms (MIM’s) por camada:

Descrigao Normas e Diretrizes Referéncias

Gestdo de Transagbes - TM Forum Business Ecosystem API Facilitador de mercado de dados
Dispdem de funcionalidades tais - FIWARE Business Ecosystem and Diretrizes para a integracdo de dispositivos
como a gestdo de pedidos, catalogo, Marketplace Enabler API loT nas plataformas OASC

receita, SLA’s, entre outros. SynchroniCity API

Modulos Suportes OASC © SAREF + schema.org Diretrizes para a definicio de Modelos de

Diretrizes de modelos dados que - FIWARE - SynchroniCity RZ dados partilhados da OASC

permitem a interoperabilidade entre . GSMA + partner data

aplicacdes e sistemas em diversas cidades. models

API Gest3o de Contexto -+ ETSINGSI-LD API Arguitetura de referéncia para cidade
inteligentes com recurso a dispositivos

A API permite o acesso em tempo real a OMA 1 NGSI loT . .

informacgao de contexto de diferentes - ITU- T SG20/FG-DPM (FIWARE NGSI) o

cidades.

UNIAO EUROPEIA
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https://oascities.org/wp-content/uploads/2019/06/OASC-MIMs.pdf
https://synchronicity-iot.eu/wp-content/uploads/2018/09/SynchroniCity_D2.4.pdf
https://synchronicity-iot.eu/wp-content/uploads/2018/09/SynchroniCity_D2.6.pdf
https://synchronicity-iot.eu/wp-content/uploads/2018/05/synchronicity_d2_2_guidelines_for_the_definition_of_oasc_shared_data_models.pdf
https://synchronicity-iot.eu/wp-content/uploads/2018/09/SynchroniCity_D2.10.pdf

A FIWARE tem sido utilizada em diversos projetos europeus na implementacao de QO\@
solucoes de inteligéncia urbana que vao ao encontro das necessidades dos cidadaos e/

Interoperabilidade

Plataforma FIWARE

Fornece recursos fiaveis para

armazenamento de dados na Cloud,
Plataforma promovida pela Unidao assim como uma biblioteca de
Europeia para o desenvolvimento componentes que trazem diversas

de aplicagdes e sistemas - funcdes de valor acrescentado. Estas
Interoperaveils. bibliotecas de componentes ja tém
GD, associadas normas abertas para APl’s,
simplificando desta forma o
desenvolvimento aplicacional.
Fornece uma arquitetura aberta, = Na FIWARE estdo ainda embutidos
L]

publica e gratuita, incluindo ainda componentes que permitem a liga¢do a
um conjunto de especificagdes que dispositivos |oT, processamento de

0))

permitem que programadores, dados de eventos em tempo real, bem
prestadores de servigos, empresas como analise de Big Data e

e outras organizagoes incorporagdo de carateristicas
desenvolvam produtos de acordo avancgadas de Interface com o utilizador
com as suas necessidades. na Web (Ex: Realidade Aumentada,

visualizagao 3D, entre outros).

o
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A FIWARE dispde de diversas funcionalidades que nao estao sujeitas a direitos de @b
propriedade intelectual, constituindo funcionalidades abertas e gratuitas

&

Ecossistema Aberto

¥

Facilidade de
Implementagao

municipios
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Open Source

Utilizagao Inteligente
de Dados

Solugdes
e Servigos Inteligentes

Fundacao
FIWARE

FIWARE
Summit

Ecossistema FIWARE

UNIAO EUROPEIA

Fundu Svcial Burouo

&F

carateristicas da FIWARE

Dispoe de software open source, estando este apto a suportar as necessidades do mercado

O software utiliza componentes que permitem a conexdo a dispositivos loT com servicos de gestdo de informacdo de
contexto e Big Data na Cloud.

Utilizacdo de API’s baseadas em normas abertas para a gestdo e troca de dados, assim como de modelos
harmonizados de dados.

Automatizacdo de processos em toda a cadeia de valor

Facilidade de integracao com outras solugdes e servicos, tendo como ponto de partida um mercado de solugdes
portateis e interoperaveis.

Promove a adocdo da framework FIWARE

Providencia suporte a comunidade através da disponibilizacdo de recursos partilhados, realizando também a validacdo
de tecnologias FIWARE.

Pontos de encontro para programadores, empreendedores, politicos, lideres, executivos e investidores.

Conta com mais de 100 cidades, 13 iHubs, varios sistemas de aceleracao de negdcios e parcerias estratégicas com a
GSMA, TM Forum, CEF, ETSI, entre outros.
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A FIWARE é uma referéncia internacional composta por diversos componentes open @/()'@
source para a criagao de um ambiente de interoperabilidade de sistemas |

Catalogo FIWARE

Os componentes inerentes a FIWARE encontram-se
aglomerados no catalogo FIWARE.

O catalogo FIWARE é uma framework de alto-nivel de
componentes open source que podem ser combinados entre si e
integrados em plataformas de terceiros de forma a acelerar o
desenvolvimento de solucGes inteligentes.

O componente principal da FIWARE é o Orion Context Broker
gue providencia a solucdo a capacidade de gerir, atualizar e
aceder a informacdo de contexto.

Com a utilizacdo do Orion Context Broker, é possivel estabelecer

a ligacdo a outros conjuntos de elementos complementares da

FIWARE:

* Interface com loT, robos e sistemas de terceiros

* Dados de contexto e de gestdo de API’s, publicacdo e
monetizacao

* Processamento, andlise e visualizacdo da informacgdo de
contexto.

Todos os componentes seguem a especificacdo FIWARE-NGSIv2
para a realizacdo de interagBes entre aplicacGes e o Orion.

‘L
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Interoperabilidade

Interface com loT, robos e
sistemas de terceiros

Processamento, analise e

Orion Context Broker visualiza¢ao da informagao
de contexto

Dados de contexto e gestao
de API’s, publicagdo e
monetizagao
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https://www.fiware.org/developers/catalogue/
http://fiware.github.io/specifications/ngsiv2/stable/

Interface com loT, robos e
sistemas de terceiros

Estdo disponiveis um conjunto
de componentes que facilitam a
conexao a dispositivos de
Internet of Things (loT), robos e
sistemas detidos por entidades
terceiras.

Agentes loT disponiveis: JSON;
LWM2M; Ultralight; LoRaWAN;
OPC-UA; Sigfox; Biblioteca para
construcdo de Agente
personalizavel

Componentes em incubagao :
Fast RTPS; Micro XRCE-DDS;
Domibus; FIROS

Dados de contexto e gestao de
API’s, publicacdo e monetizagao

Composto por componentes
responsaveis pela publicacdo e
monetizacdo de dados de
contexto, assim como por
componentes que asseguram a

seguranga em termos de acesso.

Componentes de publicagao e
monetizagao disponiveis: CKAN
Extensions; Biz Framework

Componentes de seguranga:
Keyrock; Wilma; AuthZForce
PDP/PAP

Componentes em incubagao :
Idra; APInf

Orion Context Broker

Fornece a APl FIWARE NGSIv2
(baseada em REST), sendo esta
simples e bastante poderosa,
permitindo a realizagao de
atualizagdes, consultas ou
subscri¢des para a alteragao da
informacgao de contexto.

O Orion Context Broker é
acompanhado com os
componentes: STH Comet;
Cygnus; Scorpio.

Componentes em incubagao:
Quantum Leap; Draco.

Os componentes FIWARE estao preparados para suportar o desenvolvimento e QO\@
manutencao de solugdes inteligentes o)

Interoperabilidade

Processamento, analise e
visualizagao da informagao de
contexto

Disponibiliza um conjunto de
componentes que facilitam o
processamento, analise ou
visualizagao de informagao de
contexto com o objetivo de
dotar as aplicacdes de
comportamentos inteligentes.

Componentes disponiveis:
Wirecloud; Knowage; Kurento;
Cosmos; Foglow; OpenVidu

Componentes em incubagao :
Perseo

o
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https://fiware-sth-comet.readthedocs.io/en/latest/
https://fiware-cygnus.readthedocs.io/en/latest/
https://github.com/ScorpioBroker/ScorpioBroker
https://github.com/smartsdk/ngsi-timeseries-api/
https://fiware-draco.readthedocs.io/en/latest/
https://fiware-iotagent-json.readthedocs.io/en/latest/
https://fiware-iotagent-lwm2m.readthedocs.io/en/latest/
https://fiware-iotagent-ul.readthedocs.io/en/latest/
https://fiware-lorawan.readthedocs.io/en/latest/
https://iotagent-opcua.readthedocs.io/en/latest/
https://iotagent-sigfox.readthedocs.io/en/latest/
https://iotagent-node-lib.readthedocs.io/en/latest/
https://eprosima-fast-rtps.readthedocs.io/en/latest/
https://micro-xrce-dds.readthedocs.io/en/latest/
https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/Domibus
https://github.com/iml130/firos
https://fiware-ckan-extensions.readthedocs.io/en/latest/
https://business-api-ecosystem.readthedocs.io/en/latest/
https://fiware-idm.readthedocs.io/en/latest/
https://fiware-pep-proxy.readthedocs.io/en/latest/
https://authzforce-ce-fiware.readthedocs.io/en/latest/
https://idra.readthedocs.io/en/latest/
https://github.com/apinf/platform
https://wirecloud.readthedocs.io/en/stable/
https://knowage.readthedocs.io/en/latest/
https://kurento.readthedocs.io/en/stable/
https://fiware-cosmos-flink.readthedocs.io/en/latest/
https://fogflow.readthedocs.io/en/latest/
https://github.com/OpenVidu/openvidu/
https://perseo.readthedocs.io/en/latest/

As componentes da FIWARE utilizam a Next Generation System Interface para a §b\@
uniformizacao das interfaces funcionais na utilizacao e gestao de dados

Interoperabilidade

&F

NGSI

Next Generation Service Interface (NGSI)

Constituicao base de um modelo de informagao NGSI

A Next Generation System Interface é uma especificacdo desenvolvida pela Open
Mobile Alliance (OMA), tendo como propdsito a uniformizacdo das interfaces
funcionais para a utilizacao e gestdo de dados.
A NGSI proporciona uma padronizag¢ao funcional para as seguintes dimensoes:
Gestdo e configuracdo de dados.
Controlo e configuragao de chamadas
Utilizacdo de listas multimédia
Gestao do contexto
Controlo de identidade.

Para a criacdo de um modelo de informacao, a NGSI utiliza as especificacdes
técnicas OMA NGSI-9 e OMA NGSI-10.

OMA NGSI-9 — E uma interface utilizada na verificagdo da disponibilidade de
informagao relativamente as entidades e respetivos atributos. Nesta interface em
vez de existir a troca de valores associados aos atributos, é partilhada a informacgao
relativamente ao fornecedor capaz de providenciar tal informacao.

OMA NGSI-10 — E utilizada para a partilha de informag3o sobre entidades e
respetivos atributos, tais como valores e metadados.

Entidades - S3o o elemento central do modelo de informagao e representam
todos os tipos de objetos fisicos e pessoas. As entidades detém um identificador e
um tipo.

Exemplo: Um cidaddo tem um nome (identificador), sendo ao mesmo tempo uma
pessoa (tipo).

Atributos - Representam qualquer tipo de informagao associada as entidades. Os
atributos sdo constituidos por um nome e tipo, e os valores atribuidos a tais
atributos sao armazenados. O armazenamento dos atributos limita-se ndo sé aos
valores atribuidos, mas também aos metadados, ou seja, os dados dos dados.

Dominios de atributo - Consiste no agrupamento logico de um conjunto de
atributos.

Elemento de contexto - Representa a estrutura de dados utilizada para a troca de
informagao relativa as entidades. Um elemento de contexto contem informagao
sobre multiplos atributos de uma entidade. O dominio destes atributos também
pode ser especificado dentro do elemento de contexto, sendo que neste caso
todos os valores associados a um atributo tém de pertencer ao mesmo dominio.

UNIAO EUROPEIA
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http://www.openmobilealliance.org/release/NGSI/V1_0-20120529-A/OMA-AD-NGSI-V1_0-20120529-A.pdf
https://www.omaspecworks.org/
http://www.openmobilealliance.org/release/NGSI/V1_0-20120529-A/OMA-TS-NGSI_Context_Management-V1_0-20120529-A.pdf

Como evoluc¢ao da Next Generation System Interface (NGSI) foi introduzida a Next
Generation System Interface — Linked Data (NGSI-LD)

-
® C) °
\\ - {,’

Interoperabilidade

&F

NGSI-LD

Next Generation Service Interface — Linked Data (NGSI-LD)

A NGSI-LD é uma especificacao desenvolvida pela ETSI ISG CIM para definir uma
API capaz de fornecer, consumir e subscrever informacao de contexto em diversos
cendrios, envolvendo diversas entidades.

Requisitos da APl NGSI-LD

O modelo de informacdo e APl devem modelar a informagao de contexto,
entidades e respetivas propriedades, e relacdes.

Os fornecedores de informacdo de contexto devem conseguir registar e atualizar
as diversas categorias de informacdo que oferecem, ao passo que os
consumidores de informacao (aplicagdes e consumidores finais) deverao ser
capazes de encontrar informacao de contexto relevante e receber notificacdes de
atualizagbes. As opgdes de consulta devem ser flexiveis.

Criada a partir dos desenvolvimentos elaborados pela OMA e pela FIWARE (NGSI), a
NGSI-LD visa complementar as especificacdes de sistemas loT, delineando em
simultdneo um caminho para a integragao de dados provenientes de diversas fontes
de informacao (incluindo dados abertos).

municipios
+inteligentes

O modelo de dados do NGSI-LD facilita a criacdo de modelos de entidades, relactes
e propriedades, sendo ainda capaz de estabelecer conexdes a outros modelos de
dados utilizando JSON-LD.

O modelo de dados encontra-se ainda enriquecido com elementos semanticos e é
através do JSON-LD que se torna vidvel o estabelecer de ligacOes entre as diversas
estruturas de dados e as ontologias semanticas. Com estas ontologias é possivel
definir com bastante precisdo qual o tipo de dados que se quer utilizar ou fornecer.

O documento Context Information Management (CIM) NGSI-LD API estabelece um
conjunto de especificacdes técnicas para a estrutura do modelo de Informacao,
assim como mecanismos de representacdo de dados a utilizar pela API.
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s
PORTUGAL
35 cowere 95850

Fundu Svcial Burouo

b, 7 e —
Manual de Boas Praticas para o desenvolvimento de uma Plataforma de Gestdo de Informagdo | i;:zl municipios

Os conceitos que possam ser utilizados em diversos dominios, tais como “tempo”
e “localizacdo” deverao ser definidos de forma explicita no modelo de informacao,
prevenindo desta forma incompatibilidades no sistema.

Deverao ser suportados diversos tipos de arquiteturas, desde modelos mais
simplistas a arquiteturas mais complexas, contendo estas ultimas um elevado
numero de entidades. A arquitetura implementada devera ser passivel de
evolucdo sem necessidade de reinstalacdo de software.
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https://www.etsi.org/deliver/etsi_gs/CIM/001_099/009/01.01.01_60/gs_CIM009v010101p.pdf
https://www.etsi.org/deliver/etsi_gs/CIM/001_099/009/01.01.01_60/gs_CIM009v010101p.pdf

As normas SAREF permitem a interoperabilidade entre solu¢des de diferentes §bf@
fornecedores de loT, favorecendo a criacdo de um mercado cada vez mais digital e/
Interoperabilidade

Ontologia SAREF

Smart Appliances REFerence (SAREF)

O SAREF apresenta como objetivo principal vincular as informacdes
provenientes de diferentes dispositivos inteligentes tendo em conta os
diferentes padrdes. O SAREF é o modelo que possibilita conetar dispositivos
inteligentes em todos os dominios.

O modelo ontoldgico SAREF foi criado com o intuito de facilitar a utilizacdo de
normas e especificacdes em aplicacdes inteligentes. A ontologia Smart Appliances
REFerence ¢ um modelo partilhado de consenso que facilita a correspondéncia
de padrdes, protocolos e modelos de dados.

Alguns ativos como sensores ou outros dispositivos utilizam um certo conjunto de
conceitos especificados em terminologias e modelos de dados diferentes.
Através do SAREF estes ativos poderao continuar a utilizar uma terminologia e
modelos de dados préprios, tendo a possibilidade de se relacionarem entre si
através de uma semantica comum.

As normas associadas ao SAREF foram desenhadas para serem utilizadas com
recurso a sistemas oneM2M.

Sucintamente o SAREF proporciona a interoperabilidade semantica necessaria de
forma extrair informacgao a partir de dados.

*Cee
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Principios fundamentais do SAREF

Reutilizagao e alinhamentos de conceitos e relagdes que estao definidos nos
ativos existentes

Modularidade na construgdo da ontologia, permitindo a separagao e
combinagdo de diversos elementos

Extensibilidade proporcionando capacidade para o constante crescimento da
ontologia

Manutengao, permitindo a detegdo e corregdo de erros, estando a0 mesmo
tempo preparado para responder a eventuais mudancas.

Extensoes SAREF

SAREFACITY — Extensao da ontologia SAREF, tendo esta o propdsito da criacdo de

uma visdo unificada de conceitos gerais para dados de cidades inteligentes na
vertente de loT.

Dispdem de diversos use cases tais como parqueamento inteligente,
monitorizagao da qualidade do ar, mobilidade e iluminagdo publica.
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Existem diversas abordagens no que diz respeito a instalacao dos componentes eQ@
integrantes das arquitetura a adotar '/

Arquitetura

Instalagao dos Sistemas

A escolha da metodologia de instalagao dos sistemas inerentes a PGl deve ser analisada, considerando as diversas necessidades e limitagdes dos municipios.

1. Instalagao dos sistemas inerentes a PGI no
. ambiente dos stakeholders

~ Instalagdo dos sistemas inerentes a PGl ao
2. * nivel do prestador de Integrac¢ao (Plataforma
' Integragao)

Metodologia
para Instalagao
dos Sistemas

Instalagdo dos sistemas inerentes a PGl ao
3. ¢ nivel local, regional ou Nacional

‘e
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Os diversos componentes da arquitetura poderao ser open source ou de natureza efQ@
privada

Arquitetura

Componentes da Arquitetura

Beneficios Limitagoes

Sem custos de utilizacdo

Suporte técnico diminuto

Utilizacdo de normas abertas N - ,
AtualizacGes ndo incluidas

Sem dependéncia de um fornecedor especifico

Promove a criatividade para o desenvolvimento da

Componente Open Source solugdo

Facilidade na customizacdo e adaptacao da solucdo
a outras componentes da arquitetura

Existéncia de comunidades de utilizadores que
prestam suporte gratuito a solugao

Funcionalidades especificas (desenvolvimento a Custos de licenciamento

medida) Dependéncia de um fornecedor especifico

Melhor experiéncia de utilizagdo Sem possibilidade de acesso ao cddigo fonte da
Componente Privada Estabilidade da solucdo solugdo, tornando-a bastante opaca

AtualizacOes regulares
Suporte técnico a medida

UNIAO EUROPEIA
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Na arquitetura da Plataforma de Gestao de Informac¢ao sugere-se a inclusao de
camadas de aquisicao, processamento e transformacao de dados

Arquitetura da Solugao

% S 5 2 S

Camada de Transformacgao

Processamento Algoritmos Algoritmos Dashboards Mapeamento
de eventos Big Data Al operacionais avangado de dados
s 1 N — 1 - 1 =
- 4 | 2 ¥ l 4 l 2
Processing Engines (Hadoop, Spark, Flink... etc) Knowage Wirecloud Gls
B Mashup S
S
- 5 e Camada de Processamento
Cygnus/STH Comet Draco/ Quantum Leap I I I S
Orion Context Broker g
<
Real Time loT FIROS IDAS NGSI Agent Framework
processing Plataforms Fast RTPS NGSI loT Agent System Adapter
N 1+ + % B
4 2 ¥ 3
Interfaces API
Transportes Telecomunicagdes e BT 1 I
Clo ek e ° Camada de Aquisicao
Agua Gestdo de residuos Trafego
ERP
Sensores .
Energia Infraestruturas Outros ERLTCIDIO)
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Na arquitetura da Plataforma de Gestao de Informac¢ao sugere-se a inclusao de
camadas de aquisicao, processamento e transformacao de dados

Camada de Aquisi¢ao

Arquitetura da Solugdo

@e
-e
de eventos Blg Data Y operacionais avangado de dados
Processing Engines (Hadoop, Spark, Flink... etc) Knowage Wirecloud =
Bl Mashup
Cygnus/STH Comet Draco/ Quantum Leap ' I !
Orion Context Broker
Real Time toT FIROS IDAS NGSI Agent Framework
processing Plataforms Fast RTPS NGS!ioT Agent System Adapter
\g,) Interfaces API
Transportes Telecomunicages ~ RePesitarios Centrais 1 !
de Entidades
Agua Gestdo de residuos Tréfega
Sensores Outros Sistemas

Energia Infraestruturas Outros

et
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Repositorios Centrais das Entidades

Repositérios de dados que irdo alimentar a PGI. Estes dados podem ser
provenientes de sistemas camararios, entidades gestoras de infraestruturas no
municipio ou de outras entidades publicas ou privadas externas ao municipio.

Sensores

Informacdo proporcionada através da instalacdo de dispositivos com acesso a
Internet of Things

API’s

As API’s atuam como um condutor de informacao entre os repositérios de dados
e a Plataforma de Gestdo de Informacao

Outros Sistemas

Dados fornecidos pelos municipios e pelos municipes, tais como eventos e
ocorréncias

. 7 [ —
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Na arquitetura da Plataforma de Gestao de Informac¢ao sugere-se a inclusao de
camadas de aquisicao, processamento e transformacao de dados

Camada de Processamento

Arquitetura da Solugdo

e = & = ®
h@ [
de eventos Big Data Al operacionais avangado de dados
Processing Engines (Hadoop, Spark, Flink... etc) Knowage Wirecioud ais
Bl Mashup

! 1 |

Orion Context Broker

Cygnus/STH Comet Draco/ Quantum Leap

Real Time toT FIROS IDAS NGSI Agent Framework
processing Plataforms Fast RTPS NGS!ioT Agent System Adapter

=1 ¥ 1 1
\g,) Interfaces API

1

Transportes Telecomunicagges ~ NePositdrios Cantrals 1 !

de Entidades
Agua Gestdo de residuos Tréfega
Sensores Outros Sistemas
Energia Infraestruturas Outros
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Arquitetura

Processing Engines

Os motores de processamento sdo responsaveis pela computacdo de dados nos
respetivos sistemas. O Hadoop é uma framework de processamento de dados,
tendo o MapReduce como motor. O Spark pode substituir o MapReduce, sendo
gue esta interoperabilidade entre componentes é um dos motivos pelos quais os
sistemas de Big Data tém uma grande flexibilidade

Knowage Bl

Solucdo open source para Business Analytics, composta por diversos médulos (Big
Data, Predictive Analysis, etc.) que podem ser utilizados isoladamente ou
combinados de forma a construir uma solu¢do adaptada as necessidades das
organizagoes.

Wirecloud Mashup

Conjunto de componentes e ferramentas que tém como objetivo a gestdo dos
servicos FIWARE através de uma infraestrutura cloud

Real-time Processing Engines

Servidor multimédia (Kurento) que permite o processamento e andlise de
ficheiros video e dudio, como por exemplo cdmaras de video vigilancia

25SOCIACAG NACIONAL
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Na arquitetura da Plataforma de Gestao de Informac¢ao sugere-se a inclusao de
camadas de aquisicao, processamento e transformacao de dados

Camada de Processamento

Arquitetura da Solugdo

e 1= o] ] £

de eventos Blg Data Y operacionais avangado de dados

Processing Engines (Hadoop, Spark, Flink...etc) Knowage Wirecloud =3
Bl

Mashup

! 1 |

Orion Context Broker

Cygnus/STH Comet Draco/ Quantum Leap

Real Time toT FIROS IDAS NGSI Agent Framework
processing Plataforms Fast RTPS NGS!ioT Agent System Adapter

=1 ¥ 3 1
\g,) Interfaces API

1

Transportes Telecomunicagges ~ NePositdrios Cantrals 1 !

de Entidades
Agua Gestdo de residuos Tréfega
Sensores Outros Sistemas
Energia Infraestruturas Outros

e
%v’ CSMPETE -~
Vi Wk #2020

Fundu Svcial Burouo

LN N N e T e B

Arquitetura

Geographic Information System (GIS)

O GIS é um sistema desenhado para a captura, armazenamento, manipulacao,
analise e gestdo de dados geograficos

Cygnus/STH Comet/Draco/Quantum Leap

Conjunto de aplicagdes open source promovidas pela FIWARE
para garantir suporte a interoperabilidade entre sistemas nesta
arquitetura

Orion Context Broker

Permite a gestdo do ciclo de vida da informacdo de contexto o que inclui updates,
registos, subscricdes e consultas de informacdo. Trata-se de um servidor NGSIv2
dedicado a gestdo da informacdo de contexto e a disponibilizacdo da mesma

loT Plataforms

Plataforma constituida por todos os componentes necessarios a configuracao de
redes de sensores e encaminhamento de dados recolhidos por esses sensores
para outros componentes da camada de processamento

4
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Na arquitetura da Plataforma de Gestao de Informac¢ao sugere-se a inclusao de @’O‘@
camadas de aquisicao, processamento e transformacao de dados |

0 - G}{;
Arquitetura

Camada de Processamento

FIROS

) e = @ & 8 Ferramenta que permite a conexao de rob6s a Cloud. Para tal, utiliza o Robot

s Habete reratomit - angudagsdaios Operating System (ROS) e o Context Broker da FIWARE como forma de publicar e
= 2 : | interpretar os dados provenientes dos robds. O FIROS funciona como um tradutor
—ena t . W, entre o robo e a cloud, transformando as mensagens ROS em NGSI para a
SpECnAERRSInIE®. oron comestoter - respetiva publica¢do na cloud

Real Time loT FIROS IDAS NGSI Agent Frameworl k

processing Plataforms Fast RTPS NGS!ioT Agent System Adapter
S 15 1 1

\g,) Interfaces API

IDAS NGSI Agent Framework

Composto pelo loT Agent (IDAS), estando este agente de acordo com as normas
de arquitetura FIWARE o que permite a conexdo de dispositivos e gateways a
ecossistemas baseados em FIWARE. O agente loT traduz protocolos especificos
loT em protocolos de informacado de contexto NGSI, sendo este uUltimo o
protocolo modelo de troca de dados da FIWARE

Repositérios Centrais 1 1
de Entidades

Agua Gestdo de residuos Trafego

Energia Infraestruturas Outros

Acess Control

Conjunto de componentes, tais como Keyrock, Wilma ou AuthZForce PDP/PAP
que asseguram a segurancga dos acessos aos diversos componentes da arquitetura

LN N N e T e B
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Na arquitetura da Plataforma de Gestao de Informac¢ao sugere-se a inclusao de
camadas de aquisicao, processamento e transformacao de dados

Camada de Transformacgao

Arquitetura da Solugdo

@e
-e
de eventos Blg Data Al operacionais avangado de dados
Processing Engines (Hadoop, Spark, Flink.. etc) Knowage Wirecloud =
Bl Mashup
Cygnus/STH Comet Dracof Quantum Leap ' I !
Orion Context Broker
Real Time toT FIROS IDAS NGSI Agent Framework
processing Plataforms Fast RTPS NGS!ioT Agent System Adapter
(& Interfaces API
Transportes Telecomunicagdes Rupositérics Centrais 1 I
de Entidades
Agua Gestdo de residuos Tréfega
Sensores ‘Outros Sistemas

Energia Infraestruturas Outros

e
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Processamento de Eventos

Processamento continuo de dados de forma a detetar informagao relevante,
proporcionando informagdao num curto espago temporal

Algoritmos Big Data

Andlise de tendéncias de forma a aumentar a eficiéncia da utilizacdo de recursos,
melhorar a qualidade de vida, incrementar niveis de transparéncia e abertura,
num contexto de dados em grande escala

Algoritmos Al

Aplicacao de algoritmos de forma a dotar a PGl de capacidades cognitivas, que
favorecam a andlise e interpretacdo inteligente da informacdo produzida para a
tomada de decisao
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Na arquitetura da Plataforma de Gestao de Informac¢ao sugere-se a inclusao de @Q@
camadas de aquisi¢ao, processamento e transformacao de dados ‘N
Arquitetura

Camada de Transformacgao

Arquitetura da Solugdo

@e
-e
de eventos Blg Data Al operacionais avangado de dados
Processing Engines (Hadoop, Spark, Flink.. etc) Knowage Wirecloud =
BI Mashup

Cygnus/STH Comet Draco/ Quantum Leap
Orion Context Broker

Real Time toT FIROS IDAS NGSI Agent Framework

processing Plataforms Fast RTPS NGS!ioT Agent System Adapter
@
G Interfaces AP
Transportes Telecomunicages ~ RePesitarios Centrais 1 !
de Entidades
Agua Gestdo de residuos Tréfega
Sensores Outros Sistemas
Energia Infraestruturas Outros
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Dashboards Operacionais

Componente de report utilizada para monitorizar o municipio com recurso a Key
Performance Indicators (KPI’s). A informacdo apresentada nestes dashboards
pode ser atualizada em tempo real ou de acordo com a frequéncia pretendida

Mapeamento Avanc¢ado de Dados

Processamento de dados geograficos em 3D passiveis de serem apresentados em
browser’s web que permitem uma capacidade de gestdao operacional inovadora
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Para assegurar que os dados que irao alimentar a PGl sao geridos de forma apropriada o@@
e eficiente existe a necessidade de definir um modelo de Governo de Dados (1/10) \

Governo de Dados

Modelo de Governo de Dados

prioridades
o‘ganizaciona,-s
e ObjetiVOs

O Governo de dados necessita de ser transversal a todo o municipio.

Este requer a existéncia de colaboragao entre os diversos
departamentos e entidades, assim como um dominio das diversas : 1
tecnologias de informacao.

A formagao relativa ao ciclo de vida dos dados deve ser ministrada
independentemente da posi¢cdo ocupada pelos colaboradores nas .
respetivas organizacoes, e a forma através da qual os dados sdo g Modelo
transformados a medida que percorrem os diversos sistemas e de Governo
processos de negdcio deve ser generalizada. de Dados

UNIAO EUROPEIA
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. ®-
Para assegurar que os dados que irdo alimentar a PGl sao geridos de forma apropriada gf(-)\@
e eficiente existe a necessidade de definir um modelo de Governo de Dados (2/10) ‘o)

Governo de Dados

Prioridades organizacionais e objetivos - definir o significado
de “Governo de Dados” para o municipio. Os objetivos
definidos atuardo como metas a alcangar através da estratégia

* Identificar objetivos: }
prioridadeg
otganizaCiONais

a. Quais os objetivos do municipio a curto e longo prazo?

*  Criar uma visdo que suporte os objetivos definidos:

a. Avisdo deve estar alinhada com a missdo e objetivos do municipio 1

b. Avisdo devera exercer um papel de suporte ao Governo de Dados.

* Formagao para areas de responsabilidade:

Modelo
de Governo
de Dados

4
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a. Dar aconhecer a todas as partes envolvidas as areas responsaveis pela criacao, distribuicao,
utilizacdo e gestdo de dados

b. Assegurar que o comité de Governo de Dados dispde do conhecimento e competéncias
necessdrias ao desempenho das suas fungdes.

* Conhecer os dados — Sessdes de formagao relativas ao ciclo de vida dos dados:
a. Delinear os processos associados a utilizagdo de dados

b. O delinear dos processos deve ter em consideracdo o perfil de cada uma das partes
envolvidas

c. E crucial que todas as partes envolvidas tenham nog3o do fluxo de dados e do seu processo
de transformacao e evolugdo ao longo do tempo.
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@
Para assegurar que os dados que irdo alimentar a PGl sao geridos de forma apropriada gf(-)\@
e eficiente existe a necessidade de definir um modelo de Governo de Dados (3/10) ‘o)

A estratégia de gestao da mudanga e comunicagao é vital para
a implementagado e sustentabilidade do modelo de governo de
dados

¢ Partes envolvidas:

da.

Todas as partes envolvidas necessitam de estar cientes relativamente a razdo pela qual os
dados sdo tratados como um ativo estratégico

E necessario que haja visibilidade do apoio proveniente da equipa responsavel pela
lideranca.

*  Formagao para areas de responsabilidade:

a.

Dar a conhecer a todas as partes envolvidas as areas responsdveis pela criacdo, distribuicao,
utilizacdo e gestdo de dados

Assegurar que o comité de Governo de Dados dispde do conhecimento e competéncias
necessdrias ao desempenho das suas fungdes.

* Conhecer os dados — Sessoes de formagdo relativas ao ciclo de vida dos dados :

‘L’
. PORTUGAL
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Delinear os processos associados a utilizagcdao de dados

O delinear dos processos deve ter em consideracdo o perfil de cada uma das partes
envolvidas

E crucial que todas as partes envolvidas tenham nogdo do fluxo de dados e do seu processo
de transformacao e evolugdo ao longo do tempo.

UNIAO EUROPEIA

Fund Suial Bury

Governo de Dados

Modelo
de Governo
de Dados
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O -
Para assegurar que os dados que irdo alimentar a PGl sao geridos de forma apropriada gf(-)\@
e eficiente existe a necessidade de definir um modelo de Governo de Dados (4/10) ‘o)

Governo de Dados

Formalizar um comité de governo de dados, definindo
E@ responsabilidades a nivel individual

A maior parte das entidades ja pratica alguns principios de governo de dados:

a. Incorporar o governo de dados nas estruturas existentes das entidades de forma a acelerar o

processo de adocao.

Caso seja necessario criar um novo comité de governo de dados:

a. Definir qual a melhor estrutura a adotar tendo em consideragao as entidades envolvidas e

respetiva estrutura

b. Descentralizar responsabilidades

% S
iali i 5 i £: Modelo s 2
c. Nomear especialistas em determinadas fun¢des ou sistemas. 3 ®
de Governo o &
* Afalta de assung¢ao de responsabilidade pode ser um dos maiores desafios, especialmente nas de Dados ®
fases mais embrionarias do programa e por isso é essencial ter em consideragdo os seguintes
aspetos:

a. Efundamental o envolvimento com toda a organizagdo

b. O apoio da gestdo uma componente crucial ao iniciar um programa de Governo de Dados
c. Aresponsabilidade ndo recai apenas nas dreas associadas as tecnologias de informacao.
Exemplo de estrutura:

Sponsor(s): confirma o aval do Conselho Executivo

Comité de Steering: define a visdo, alinhando-a com a visdo e objetivos

Responsavel pelo Governo de Dados: Implementa a visdo e impde as politicas necessarias

- Operacionais de Governo de dados: Executam as atividades necessarias na sua area de atuacao.
o%‘p C@MPETE PORTUGAL aow
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e eficiente existe a necessidade de definir um modelo de Governo de Dados (5/10)

@
Para assegurar que os dados que irao alimentar a PGl sao geridos de forma apropriada gf(-)\@
o_

O Catalogo de dados é a pega central da framework de
governo de dados

* Trata-se de um documento dinamico, estando este em constante evolugdo, de acordo com a
necessidade de acomodagao as necessidades de negdcio (entidades) e tecnologia.

* O Catalogo de dados tem como principal propédsito a documentagao do alinhamento da organizagao
nas seguintes vertentes:

a.
b.

C.

Definicdo dos dados
Responsaveis pelos dados

Consumidores dos dados (utilizadores)
Sistemas de armazenamento — uma unica fonte de verdade
Medidas para a avaliacdo da qualidade dos dados

Disponibilidade dos dados —forte correlagao com as necessidades dos consumidores de dados.

Questoes pertinentes a considerar durante a construgao do Catalogo de dados:

v

v
v
v
v
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Onde sao originados os dados?

Quem é responsavel pelos mesmos?

Quais sdo os sistemas de armazenamento?
Quem sdo os consumidores de dados?

Quais as medidas necessdrias de avaliagao relativamente a qualidade e disponibilidade
dos dados?

UNIAO EUROPEIA

Governo de Dados

Modelo
de Governo
de Dados
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e eficiente existe a necessidade de definir um modelo de Governo de Dados (s/10)

-0 -
Para assegurar que os dados que irdo alimentar a PGl sdo geridos de forma apropriada gf(-)\@
o _

5
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municipios

+inteligentes

*  As politicas sustentam as prioridades definidas a nivel organizacional, assim como a

*  Os quatro principios principais das politicas de governo de dados sdo os seguintes:

* Implementar um ciclo regular de revisao e aprovacgao de politicas de governo de dados,

Governo de Dados

Estabelecer politicas de governo de dados com o propésito de
definir as regras bdsicas a seguir

envolvente regulatdria:

a. Permitem que as pessoas certas saibam quais as decisdes certas a tomar e quando as devem
tomar.

a. Os dados devem ser geridos como um ativo

b. Deve estar em vigor uma defini¢do clara e formal das responsabilidades

Modelo
de Governo
de Dados

&
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c. Os dados devem estar em conformidade com os controlos regulatérios, especialmente no
que diz respeito a privacidade e seguranga dos dados

d. A qualidade dos dados deve ser gerida de forma consistente ao longo do ciclo de vida dos
mesmos.

assegurando que as mesmas continuam relevantes:

a. De um modo geral as organizacgGes ja dispdem de politicas em vigor para o tratamento de
dados, seguranca, entre outros. No entanto, podem estar pouco coesas ou desatualizadas.

Os responsaveis pela lideranga da organizagdo, assim como o comité de steering devem fomentar
a adogdo de politicas inteligentes que estabelecam um equilibrio entre a privacidade e a seguranca,
no que diz respeito aos requisitos para a disponibilizagdo de dados para analise.
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Para assegurar que os dados que irdo alimentar a PGl sao geridos de forma apropriada gf(-)\@
e eficiente existe a necessidade de definir um modelo de Governo de Dados (7/10) ‘o)

Governo de Dados

Definir processos e procedimentos de negdcio permite
adquirir novos métodos de trabalho baseados nas politicas de
governo de dados

=

* Alteragao dos processos das partes interessadas:

a. Responsaveis pelos dados — a adogdo de novas responsabilidades pode requerer um
aumento do nimero de pessoas dedicadas as tarefas de governo de dados. E necessario que
seja feita uma avaliagdo nesse sentido

b. Consumidores de dados — é necessaria clareza na definicdo dos “requisitos cruciais” versus
“requisitos benéficos”, tendo sempre em consideracdo as prioridades definidas e alinhadas
na fase “1 - Prioridades organizacionais e objetivos”.

*  Procedimentos do comité do governo de dados: : £ Modelo
a. Devem ser desenhados com base nas politicas desenvolvidas na fase “5 - Estabelecer de Governo

politicas de governo de dados”, permitindo que o comité realize o seu trabalho de forma d d
- : : : : e Dados
eficiente e interaja com as entidades de forma eficaz.

*  Definir um lider e realizar a respetiva comunicacao:

a. O lider deve estabelecer uma comunicagao frequente e atempada com as diversas partes
interessadas, relativamente ao ponto de situagao do desenvolvimento do governo de dados.
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Para assegurar que os dados que irdo alimentar a PGl sao geridos de forma apropriada gf(-)\@
e eficiente existe a necessidade de definir um modelo de Governo de Dados (s/10) ‘o)

Governo de Dados

Existem diversas tecnologias disponiveis no mercado para a
visualizagdo da qualidade dos dados a trabalhar

* Aspetos a considerar durante a sele¢do de fornecedores tecnolégicos:
a. Deverdo ser selecionados fornecedores tecnolégicos inovadores e que dotem as solugdes
tecnologicas de capacidades evolutivas, tornando-as escalaveis ao longo do tempo

b. Dentro do possivel deverao ser selecionados fornecedores com experiéncia e com uma
reputacao bem estabelecida no mercado.

e Aciberseguranga é um aspeto chave:

a. Devem ser considerados fornecedores que respeitem as boas praticas de ciberseguranca e ; del
gestdo de dados S Modelo

b. Introducdo de clausulas relativas a protecao de dados e desenvolvimento seguro, de acordo de Governo
com as recomendacdes da ISO 27001 ou RGPD. de Dados

* Adotar tecnologia que permita acessibilidade, e integracdo de dados entre todos os sistemas:

a. A adogao por parte dos sistemas de uma linguagem comum de forma a facilitar a troca de
informacgdo permite com que exista uma comunicagao mais rapida e facil, possibilitando a
integracdo de dados de multiplas fontes, conduzindo a uma maior integridade e qualidade
dos dados.

57 cowrgte, 5850
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@
Para assegurar que os dados que irdo alimentar a PGl sao geridos de forma apropriada gf(-)\@
e eficiente existe a necessidade de definir um modelo de Governo de Dados (s/10) ‘o)

Governo de Dados

E essencial desenvolver métodos para melhorar
constantemente a qualidade de dados

*  Definir check-ups regulares de forma a monitorizar a qualidade dos dados:

a. 0 agendamento dos “check-ups” depende da disponibilidade dos elementos cruciais, os
dados definidos na fase “4 - Catalogo de dados”.
*  Os responsaveis pelos dados devem estar alinhados com os consumidores de dados
a. Efundamental garantir a comunicacdo e o bom entendimento entre as varias entidades

responsaveis pelos dados

b. A confianca nos dados partilhados assegura que se pode tirar partido das funcionalidades da

plataforma. Modelo
* Os dashboards devem ser disponibilizados por todas as partes de forma a conferir de Governo
transparéncia: de Dados

comprometida.

a. Mediante a tipologia da informacao, esta podera ser partilhada na forma de dashboards
para garantir o igual acesso a componente analitica.
* O alinhamento dos processos é fundamental de forma a fomentar a escalabilidade dos
mesmos:
a. Sem um alinhamento basico de processos a escalabilidade da solucdo pode ser
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Para assegurar que os dados que irao alimentar a PGl sao geridos de forma apropriada g@@
e eficiente existe a necessidade de definir um modelo de Governo de Dados (10/10) ‘o)

Governo de Dados

De forma a incrementar a qualidade de dados, a organizagao
deve implementar auditorias periddicas de sustentabilidade
para avaliar e melhorar o programa de governo de dados.

il

il

¢ Auditoria de conformidade:

a. Eimportante conduzir auditorias de conformidade de politicas como o RGPD para garantir
gue os processos identificados estdo a dar resposta aos compromissos necessarios, incluindo
o direito ao esquecimento e a anonimizag¢ado de dados.

e Avaliagdo ao nivel de seguranga:
a. Aidentificacdo de vulnerabilidades é fundamental para reduzir riscos que podem afetar a
seguranca da informacao.

*  Auditoria a qualidade dos dados: S 4 Modelo
de Governo

a. E necessario auditar a qualidade dos dados, dando visibilidade sobre a mesma a todas as
UNLAO EUROPEIA

entidades envolvidas na solugdo. | de Dados l
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Introducao

Abordagem

Standards
Interoperabilidade
Arquitetura

Governo de Dados
Framework de Avaliacao
Modelo Teodrico e Requisitos

Anexo - Referéncias




A Framework de Avaliacao de resultados permitira analisar as vantagens
proporcionadas pela implementa¢ao de uma PGl

UTILIZACAO

‘L
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Input da Plataforma

Qualidade do Sistema
Funcionalidade
Performance
Seguranga

Qualidade de Informacgao
Conteudo
Disponibilidade

Qualidade do Servigo
Capacidade de resposta

8

Feedback de Utilizagcao

Utilizacao
Comportamento na utilizagao
Report de utilizadores
Utilidade
Pertinéncia

Satisfacdao do Utilizador
expetativas do utilizador
Facilidade de utilizagdo
Nivel de satisfacdo

)
?/ \@

\

@k‘__/Qa
%% Framework de Avaliagao

Beneficios

Qualidade

- Informagao fidedigna
Adequacao
Resultados obtidos para o
municipio
Consolidacdo da informacao
Rompimento dos silos

Acessos
Acesso a uma fonte Unica de
verdade
Participacao de diversos
stakeholders

Produtividade
Eficiéncia
Gestdo da informacao
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A Camada de Input da Plataforma avalia a Qualidade do Sistema, da Informacao e do f?(
Servico

% Framework de Avaliagdo

Camada de Input da Plataforma

&

Qualidade do Sistema Qualidade da Informacao Qualidade do Servigo
: FuncioT\aIid'ade: Envqlve todas as carateristicas + Contetido: Envolve a plenitude, exatid3o, + Capacidade de resposta: E relativa ao providenciar
operacionais proporcionadas pela plataforma de relevancia e compreensdo da informagdo de competéncias técnicas pds implementacdo da
gestdo de informacdo, tais como a centralizagao solucdo, suporte técnico recorrente e
F'e dadosNe a con§trug50 e exibicdo de KPI's com * Disponibilidade: Compreende a capacidade de disponibilidade do mesmao.
informagdo atualizada e em tempo real acesso a informacdo quando e onde é necessaria,
assim como a fiabilidade e consisténcia desta
* Performance: Refere-se a funcionalidade técnica informac3o ao longo do tempo.

da solugdo em termos de fiabilidade,
acessibilidade e tempo de resposta

* Seguranca: Centra-se na capacidade técnica dos
sistemas para proteger os dados gravados,
armazenados e acedidos para utilizagdes futuras.

.
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% Framework de Avaliagdo

Camada de Feedback de Utilizagao

Utilizacao Satisfacao do Utilizador
* Comportamento na utilizagdo: Respeitante a * expetativas do Utilizador: Foca-se nas opinides
frequéncia, duracdo, local, tipo ou natureza e subjetivas dos utilizadores no que diz respeito as
flexibilidade da utilizagdo ocorrida suas expetativas em termos de qualidade da
informacao, sistema, servico e usabilidade do
* Report de utilizadores: Sao consideradas as sistema
mesmas categorias anteriormente mencionadas,
porém desta vez através da perspetiva dos * Facilidade de Utilizagdo: Refere-se a
utilizadores. carateristica intuitiva e de facilidade de

aprendizagem da solugao.
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A Camada de Beneficios avalia a Qualidade, os Acessos e a Produtividade induzida nela
plataforma

N
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Framework de Avaliagao

municipios

@)

A “Qualidade” é decomposta em trés elementos:

* Informagao fidedigna: Existéncia de
informacao credivel proveniente de uma
Unica fonte de verdade

* Adequagao: Foca-se na adesdo e
conformidade com os benchmarks e
standards internacionais

* Resultados obtidos para o municipio:
Engloba os resultados e o impacto obtido a
curto e longo prazo a partir do go-live da
solucao

UNIAO EUROPEIA
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Os “Acessos” consideram os aspetos focados no:

Acesso a uma fonte Unica de verdade: Traduz-se
na centralizagdo de toda a informacdo para que
ndo haja dispersdo da mesma. Toda a informacdo
sera consultada e editada através do mesmo
repositorio

Participacao de diversos stakeholders: Permite a
criagdo de um repositdrio de dados partilhado,
contribuindo desta forma para a melhoria dos
servicos prestados por cada um dos stakeholders
intervenientes

k.7 J—
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A “Produtividade” tém em conta os elemento como:

Eficiéncia: Refere-se a utilizagdo otimizada dos
recursos, produtos, e capacidade dos sistemas
de gestdo da informacgao

Gestao da Informagao: Permite a utilizagdo da
informacao disponivel de forma a melhorar a
tomada de decisdo

Redugdo de custos: E o produto de uma gestdo

da informacao eficiente, permitindo alocar
esforgo e recursos de forma otimizada

PORTUGUESES
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A Plataforma de Gestao de Informacgao pode ser analisada segundo varias perspetivas @’O‘@

Perspetivas de analise

Framework de Avaliagdo

A perspetiva primordial de andlise da presente framework é o Municipe, existindo deste modo uma maior granularidade e detalhe nos aspetos a avaliar.

Sao proporcionadas linhas orientadoras para as restantes perspetivas, servindo estas como base para o desenvolvimento de uma avaliagdo concisa.

© O

Municipe Municipio
Impacto na qualidade de vida
dos habitantes e na forma
como estes interagem com o
municipio, bem como reforgo
da confian¢a dos mesmos

Impacto no desenvolvimento
sustentavel do municipio e na
forma como melhora a
capacidade de disponibilizar
servigos aos cidadaos,
turistas, empresas ou
organismos

o
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Entidades Ecossistema

Impacto operacional e ao
nivel de resultados
alcancados, bem como na
forma como estas se integram
na comunidade

Impacto no ecosistema de
dados criado no municipio

b, 7 e —
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A Plataforma de Gestao de Informacao pode ser analisada segundo varias perspetivas g;f(-)\@
— Municipe &

2% Framework de Avaliacao

Municipe

Existem diversas vertentes que podem ser mensuradas de forma a avaliar a qualidade de vida do municipe numa Smart City.
Alguns exemplos sao:

Seguranca Energia
Saude Agua
Mobilidade Desenvolvimento

social e econdmico
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A Plataforma de Gestao de Informacao pode ser analisada segundo varias perspetivas g’()‘@
— Municipe

% Framework de Avaliagdo

Municipe

Para avaliar a PGl na perspetiva do Municipe, uma das metodologias adequadas mais diretas resume-se no desenvolvimento de um questionario que permita
resumir os aspetos importantes para a andlise.
E apresentado um exemplo de uma questao para o questiondrio, que devera ser adaptada a realidade do territério e da plataforma.

8— Considerando uma escala de 1-5, sendo que 1 corresponde a “Discordo Totalmente” e 5
0o— “Concordo Totalmente”, sendo 0 “N/A” classifique as seguintes afirmagdes:

Desde a implementacdo da PGl considero que existiram melhorias:

Na transparéncia do municipio

No ambiente

Na reducdo do indice de fatalidades

No tempo de resposta a emergéncias

Nos servigos de transportes

No tempo médio para a realizacao de deslocagbes
Nos sistemas loT

Na cobertura de rede

. Nas infraestruturas

10. Na seguranga do municipio.

LoONOUAEWNPE
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A Plataforma de Gestao de Informacao pode ser analisada segundo varias perspetivas @C(-

— Municipio

Municipio

# Framework de Avaliacao

A avaliagao dos beneficios proporcionados pela plataforma ao nivel do municipio devera considerar cada uma das dimensdes utilizadas para a construgao dos
modelos analiticos.

Para tal torna-se crucial a definicdo de “baselines” quantitativas e qualitativas para comparacado a posteriori.

5
VS

municipios
+inteligentes
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Quao mais eficiente esta a utilizacdo de recursos desde a implementacdo da solugdo?

Quao mais eficiente estd a implementacao de novos projetos dada a interoperabilidade
estabelecida entre as entidades e o municipio?

De que forma é que a comunicagao entre partes (entidades e municipios) foi melhorada,
trazendo desta forma valor acrescentado e valor para as comunidades?

Qudo mais préximos estdo os municipes dos municipios/entidades dada a disponibilizagdo de
informagado relevante para o cidadao?

Em que medida é que a tomada de decisao informada (tendo por base a informacao
proporcionada pela PGl) impactou o municipio de acordo com as dimensdes utilizadas?

Quao mais seguro estd o municipio, em termos de reducdo das taxa de criminalidade?

Ao nivel ambiental, o municipio reduziu a emissdao de compostos poluentes?

b, 7 e —
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A Plataforma de Gestao de Informacgao pode ser analisada segundo varias perspetivas @’O‘@

— Entidades

Entidades

@ Framework de Avaliagdo

A avaliacdo dos beneficios proporcionados pela plataforma ao nivel das entidades deverd englobar ndo sé parametros diretamente associados ao resultado
operacional, mas também a nivel da melhoria de processos através de investigacdo e desenvolvimento, evolu¢do da imagem organizacional de acordo com a

opinido publica, entre outros.

No presente caso, também se torna necessario a definicdo de baselines quantitativas e qualitativas, permitindo a comparacao a posteriori.

Entidades

o
. e PORTUGAL
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Qual o acréscimo de receita gerado através do acesso a dados de terceiros?

Qual o impacto do acesso a dados de terceiros no que diz respeito a reducdo de custos
operacionais?

De que modo é que a qualidade e eficiéncia dos servigos prestados foram incrementados dado
0 acesso a dados de terceiros?

De que modo é que a partilha de dados afetou a percecdo publica relativamente a imagem da
entidade?

De que modo é que o acesso aos dados de terceiros impulsionou ou facilitou a realizagao de
estudos com vista a melhoria de processos internos?

Nl cscocncaonacon
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A Plataforma de Gestao de Informacao pode ser analisada segundo varias perspetivas 1 )@
— Ecossistema

% Framework de Avaliagdo

Ecossistema

E importante frisar que as vertentes seguidamente mencionadas ndo sdo estanques, querendo desta forma afirmar que ao longo do tempo, e motivado pelas
rdpidas mudancas de paradigma, novas vertentes deverao ser incluidas.

No presente caso, também se torna necessario a definicdo de baselines quantitativas e qualitativas, permitindo a comparacao a posteriori.

Inovagao

Qual a evolugdo registada na perspetiva de criacdo de negdcio (novas startups) que utilizam informacao
disponibilizada pela PGI?

Quantas aplicagGes novas surgiram?

Qual a evolugdo registada na perspetiva de criacdo de iniciativas que fomentem a inova¢do no municipio?
(ex: programas de inovacao, laboratdrios de investigacdo, workshops de inovagdo, desenvolvimento de
competéncias, parcerias, entre outras)?

Politicas, Processos, Parcerias e Investimento

Qudo mais robustos estdo os modelos e politicas de manutengao e de evolugao do nivel de maturidade tecnoldgica?
Qual o crescimento registado a nivel de atracdo de novo investimento local?

Qual o nivel de desenvolvimento de competéncias necessarias a manuten¢ao do municipio na vanguarda no que
respeita a pratica de iniciativas inteligentes?
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A Plataforma de Gestao de Informacao pode ser analisada segundo varias perspetivas @’(
— Ecossistema S/

@ Framework de Avaliagdo

Ecossistema

Conetividade, Acessibilidade e Segurancga
Qual a evolucdo registada a nivel de conetividade entre pessoas, objetos e sistemas?

Qual a evolugdo a nivel de mecanismos para a seguranca de dados das entidades/utilizadores?

Governo, Gestao e Operagoes

De que forma é que a disponibilizacdo da PGl influenciou a transformacao digital dos processos e servigos existentes?

De que forma é que a disponibilizacdo da PGl influenciou a adog¢do de novos modelos de negdcios, processos e
servicos?

Qual a evolugdo ao nivel da implementacgdo/ atualizagdo da infraestrutura tecnoldgica do municipio?

UNIAO EUROPEIA
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A Plataforma de Gestao de Informacao pode ser analisada segundo varias perspetivas @/0‘@
— Ecossistema

@ Framework de Avaliagdo

Ecossistema

Dados e Informacgao

Quao facilitado se tornou o acesso a informagao?

Qual o incremento registado a nivel de open data no municipio?

Qual o aumento registado a nivel de criacdo de novos mercados de dados?

Qual a evolucdo registada a nivel da utilizacdo de servicos analiticos para os dados disponibilizados?
Qual o desenvolvimento registado a nivel de criacdo de novas politicas de monetizacdo de dados?
Quao mais robustas estdo as politicas de privacidade de dados?

De que forma é que a PGl contribuiu para a criacdo e adocdo de melhores politicas de privacidade de dados?
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A Plataforma de Gestao de Informacao pode ser analisada segundo varias perspetivas @’C
— Ecossistema

@ Framework de Avaliagdo

Ecossistema

Infraestrutura Tecnoldgica

Qual a evolucdo registada a nivel de infraestrutura tecnoldgica, permitindo esta a disponibilizacdo de informacado a
novas entidades interessadas?

Outras

Motivado pelas evolugdes a nivel tecnoldgico ou pela mudanga dos hdbitos sociais é importante que exista uma
analise constante que incida na explora¢do de novas vertentes de andlise que confiram robustez a perspetiva de
ecossistema.
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Introducao

Abordagem

Standards
Interoperabilidade
Arquitetura

Governo de Dados
Framework de Avaliacao
Modelo Teodrico e Requisitos

Anexo - Referéncias




A Plataforma de Gestao de Informacao deve ser capaz de recolher informag¢ao de forma
transversal a todo o municipio

Modelo Tedrico de PGI

A construcdo do modelo da PGI, em contexto
real, deve ser adaptado as necessidades do
municipio, envolvendo para o efeito todas as

entidades que produzam dados de interesse Comunidade
para o préprio municipio.

As principais camadas existentes na
Plataforma sdo o territdrio, as infraestruturas, ‘ J J ‘ J ‘ J

os servigos e a comunidade.

Partindo desta base, devem ser identificadas
em detalhe todas as componentes relevantes
e organizadas de forma a que possa haver um

maximo de interoperabilidade na informacgao
gue é gerada.

De acordo que todos os temas que tém vindo
a ser abordados ao longo do Manual, a PGl

deve ser encarada por qualquer municipio, Infraestruturas

independentemente da sua dimensao,
ﬂ

densidade populacional e maturidade digital.
Territorio

Servigos

Topografia
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A norma portuguesa no tema do desenvolvimento sustentavel de comunidades, define um
conjunto de indicadores standard para os servi¢cos urbanos e a qualidade de vida

Norma Portuguesa NP ISO 37120/2017

A NP I1SO 37120/2017 procura tornar os indicadores de
desempenho dos municipios normalizados, consistentes
e comparaveis ao longo do tempo e entre territérios.
Esta norma tem por base um conjunto de temas, os
quais denominamos por dominios:

 Agua e Saneamento * Recreio

B,

Planeamento
urbano

* Alojamento * Residuos

* Ambiente * Resposta aincéndios e a
* Economia emergéncias

* Educacdo * Saude

* Energia * Seguranga

* Finangas * Telecomunicagao e

* Governanga inovagcao

* Planeamento urbano * Transportes

E ainda importante realcar que o campo de aplicacdo da

norma indica que:

“A presente Norma é aplicavel a qualquer cidade que
se comprometa a medir o respetivo desempenho de

uma

forma comparavel e verificavel, independentemente

da sua dimensdo e localizagdo.”

municipios
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2020 %

UNIAO EUROPEIA

Fundu Svcial Burouo

&
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O modelo da PGI deve considerar as varias relagdes entre os principais dominios dos
municipios

Relagao entre dominios

O diagrama a direita representa os diferentes dominios que
compdem os municipios, bem como as relagdes e associagdes

entre os MesMos. Relacao entre indicadores dos varios dominios

Recreio

Saude
Seguranca
Governancga

As ligagdes entre os dominios resultam da existéncia de um Financas
indicador/métrica da norma NP ISO 37120/2017 que esta

associado a um dominio principal, mas que no entanto

também afeta de forma indireta outros dominios. Por ,

exemplo, o indicador “Concentracdo de particulas” esta Agude sancamento
associado ao dominio do Ambiente mas tem o potencial de
influenciar a sadde dos cidad3os, pelo que existe uma
interligacdo com o dominio da Saude.

De uma forma genérica, os indicadores estdo associados a um
Unico dominio mas podem interligar a varios outros.

Telecomunicagdes e inovagcao

Ambiente

Alojamento

Economia
Residuos

Para facilitar a interpretacdo dos diagramas, existem algumas

consideragGes a ter em conta:

* O tamanho de cada dominio estd diretamente relacionado Energia
com o numero de indicadores que pertencem a esse
dominio e que estdo interligados com outros;

* Adimensdo de cada ligacdo é ponderada de acordo com o
numero de indicadores que liga os diferentes dominios.

Resposta a incéndios e a emergéncias

Educacéao

Transportes Planeamento urbano

s
. PORTUGAL
357 comegre (9SS
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Instrucoes de leitura dos diagramas de cordas de cada dominio

A caraterizacdao dos dominios base apresentada nos slides seguintes segue uma abordagem uniforme, pelo que é relevante indicar como interpretar cada uma das sec¢des.

Consideragoes relativas aos Diagramas de Cordas

* Adimensdo de cada dominio estd diretamente relacionado com o nimero de
indicadores que pertencem a esse dominio e que tém ligagdes a outros.

* Adimensdo de cada ligacdo é ponderada de acordo com o niumero de
indicadores que interrelacionam esses mesmos dominios.

* Existem indicadores que apenas estdo associados ao dominio base nao
afetando nenhum outro dominio. Uma vez que este é um modelo associativo
entre dominios, estes indicadores nao influenciam o diagrama de cordas.

* Os diagramas sao direcionais, tendo por base o dominio que esta a ser
caraterizado.

: o i PORTUGAL
o5 eovrers, 95520l

municipios

Tabela que lista e numera cada uma das diferentes métricas/indicadores
associadas ao dominio base.

Os indicadores associados ao dominio base podem estar interligados com os restantes
dominios. Este digrama pretende mapear essas ligacoes.

A legenda de cores permite compreender quais sao os indicadores que contribuem para
cada uma das interligagdes existentes a partir da numeracgao.
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caraterizacao dos Dominios - Economia

A caraterizacdo do dominio da Economia, métricas associadas e dominios interligados encontra-se representada abaixo.

Influéncia da Economia noutros dominios

4

UNIAO EUROPEIA

Telecomunicacdes

e inovacao

Planeamento
urbano

Governancga

Economia

%

Finangas

?

Energia

Educacao
Alojamento

.$$,

.

e
municipios
+inteligentes

CSOMPETE
2020

Fundu Svcial Burouo

¥5020

ID ’ Métrica

o
1 Taxa de desemprego

Valor avaliado das propriedades comerciais e industriais

Taxa de risco de pobreza

Percentagem de pessoas empregadas a tempo inteiro

Numero de empresas

GO N A W N

Namero de patentes de invencao registadas

Interligagdo entre dominios e métricas

Alojamento

Telecomunicagdes e inovagao

Energia

Planeamento urbano

D 102 930405 ®6
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caraterizagao dos Dominios - Educacao

A caraterizacdo do dominio da Educacdo, métricas associadas e dominios interligados encontra-se representada abaixo.

Influéncia da Educacdo noutros dominios

Telecomunicagoes
e inovagao

—— Financas

Educacao -

Economia

Alojamento

Lo’
.

f UNIAO EUROPEIA
municipios
+inteligentes

CSMPETE ””“m‘“
(|

2020 lg 2020

Fundu Svcial Burouo

ID ’ Meétrica

A
7 Taxa real de escolarizacao

8 Percentagem de alunos que completa o 1., 2.° e 3° ciclo do ensino bésico e o ensino secundério

9 Récio alunos/professor

10 Numero de individuos que completaram o ensino superior

Interligagdo entre dominios e métricas

Financas

Alojamento

Telecomunicagdes e inovagao

ID @7 @8 ©9 @10
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caraterizacao dos Dominios - Energia

A caraterizacdo do dominio da Energia, métricas associadas e dominios interligados encontra-se representada abaixo.

Influéncia da Energia noutros dominios

e inovacao

Seguranca

Governanca

Financas
Energia

Economia

Ambiente

Alojamento

Agua e saneamento

.
o
.
{ UNIAO EUROPEIA
municipios
+inteligentes

CSOMPETE
2020

Fundu Svcial Burouo

¥5020

Telecomunicagoes

Ao

ID ‘ Meétrica

11 Utilizaca

o total de energia elétrica residencial

12 Percentagem de populagdo com servico de eletricidade autorizado

13 Consum

o de energia de edificios publicos

14 Percentagem de energia total proveniente de fontes renovaveis, como uma quota do consumo total de
energia da cidade

15  Energia elétrica total utilizada

16 Numero

17 Duracao

Agua e saneamento

Telecomunicacdes e inovacao

médio de interrupcoes elétricas

média das interrupcdes elétricas
Interligacao entre dominios e métricas

Alojamento

Economia
Financas
Governanca

Seguranca

Ambiente

D 11012913014 @®15 ®16 @17
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caraterizacao dos Dominios - Ambiente

A caraterizacdo do dominio do Ambiente, métricas associadas e dominios interligados encontra-se representada abaixo.

Influéncia do Ambiente noutros dominios o ’Mét”ca

18  Concentragao de particulas

19  Emissbes de gases com efeito de estufa em toneladas

BegUurahea 20 Concentracdo de gases (NO2, SO2, O3)
Saude 21 Poluicdo sonora
22 Alteracao da percentagem no nimero de espécies autdctones
Interligacdo entre dominios e métricas
Recreio
Alojamento

ID @18 @19 ©®20 @21
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caraterizacao dos Dominios - Financgas

A caraterizacdo do dominio das Finangas, métricas associadas e dominios interligados encontra-se representada abaixo.

Influéncia das Financas noutros dominios

Residuos

Transportes

- Governanca

— Energia

Finangas

Educacéo

; S
Economia

Ambiente
Alojamento

Agua e saneamento

5%
VS

municipios
+inteligentes

CSOMPETE
2020

UNIAO EUROPEIA

¥5020

Fundu Svcial Burouo

ID ‘ Métrica

N

23 Raécio de servico da divida

24 Despesas de capital

25  Receita de fonte prépria

26 Impostos cobrados

Economia
Governancga

Agua e saneamento
Educagéao

Ambiente

Energia

Transportes
Alojamento

Residuos

Manual de Boas Praticas para o desenvolvimento de uma Plataforma de Gestdo de Informagéo |
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caraterizacao dos Dominios — Resposta a incéndios e emergéncias

A caraterizacdo do dominio da Resposta a incéndios e emergéncias, métricas associadas e dominios interligados encontra-se representada abaixo.

Influéncia da Resposta a incéndios e emergéncias noutros e ‘ e
dominios 27 Numero de bombeiros
TelecomunicagGes 28  Numero de mortes relacionadas com incéndios e outras catastrofres naturais

e inovagao ) ) . )
29  Numero de bombeiros voluntérios e a tempo parcial

30 Tempo de resposta a emergéncias desde a chamada inicial

Seguranca . -~ o g 2 G
Interligacao entre dominios e metricas
Saude
Resposta a
incéndios e
emergéncias
Seguranca
Saude
Ambiente
Telecomunicagdes e
) inovagao
Ambiente

ID @27 @28 ©29 @30
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caraterizacao dos Dominios — Governanga

A caraterizacdo do dominio de Governanga, métricas associadas e dominios interligados encontra-se representada abaixo.

Influéncia da Governanga noutros dominios o ’ e

31 Participacdo dos eleitores nas elei¢des autarquicas

32 Mulheres como uma percentagem do total eleito para os 6rgaos autarquicos
Financas 33 Percentagem de mulheres empregadas no pessoal da administragéo local

34  Numero de condenagbes por corrupgao e/ou suborno entre eleitos locais e funcionarios da administracao
local

35  Representacdo dos cidadaos: nimero de eleitos locais

36  Numero de eleitores registados

Interligacdo entre dominios e métricas

Governancga Educacao
Economia
) Financas

Economia

ID @32 @33 ©34
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caraterizacao dos Dominios — Saude

A caraterizacdo do dominio da Saude, métricas associadas e dominios interligados encontra-se representada abaixo.

Influéncia da Satide noutros dominios = ’ i
37  Esperanca média de vida
38  Numero de camas hospitalares

39 Numero de médicos

40 Taxa de mortalidade
41 Numero de enfermeiros
42 Numero de profissionais de saude mental

43 Taxa de suicidio

Interligagao entre dominios e métricas

Governanga
Saude
ID @37 @40 ®43
N PORTUGAL
Vi?; C@MPETE ” UNLA EURQPEIA =aCC 0
2020 g 2020 P e Buracs Manual de Boas Praticas para o desenvolvimento de uma Plataforma de Gest&o de Informagdo | \'Y municipios EY Pag. 113
AN PORTUGUESES

municipios
+inteligentes




caraterizagao dos Dominios — Recreio

A caraterizacdo do dominio do Recreio, métricas associadas e dominios interligados encontra-se representada abaixo.

Influéncia do Recreio noutros dominios

Seguranca

Resposta a
incéndios e
emergéncias

Recreio

Planeamento
urbano

.

57 cowrgte, 5850

municipios
+inteligentes
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Fundu Svcial Burouo

|D) ‘ Meétrica

44 Area de espacos de recreio de utilizagdo coletiva

Interligacdo entre dominios e métricas

Planeamento urbano

Resposta a incéndios e
emergéncias

Seguranca

ID @44
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caraterizacao dos Dominios — Seguranca

A caraterizacdo do dominio de Segurancga, métricas associadas e dominios interligados encontra-se representada abaixo.
Influéncia da Seguranga noutros dominios N ‘ Metrica

45  Numero de agentes de policia

46  Numero de homicidios

47  Crimes contra a propriedade

48 Taxa de crime violento

Interligagdao entre dominios e métricas
B — Saude

Saude

Resposta a incéndios e
emergéncias’

¥ ___ Resposta a incéndios e
emergéncias

ID @45 @46 ©48
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caraterizacao dos Dominios — Alojamento

A caraterizacdo do dominio do Alojamento, métricas associadas e dominios interligados encontra-se representada abaixo.

Influéncia do Alojamento noutros dominios

Seguranca

Planeamento
urbano

e

Alojamento

Governanga

Financas

et
$::" CSMPETE -~
oA 5050 2020

+inteligentes

Fundu Svcial Burouo

Planeamento urbano

Manual de Boas Praticas para o desenvolvimento de uma Plataforma de Gestdo de Informagdo | E;f MUNICIPIOS.

Percentagem de populagao da cidade a viver em barracas
Numero de sem-abrigo

Percentagem de agregados familiares existente sem titulos legais registados

Interligacdo entre dominios e métricas

ID @49 @50 ©51
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caraterizagao dos Dominios — Residuos

A caraterizacdo do dominio de Residuos, métricas associadas e dominios interligados encontra-se representada abaixo.

B oS e o e domfites

Percentagem de populacao da cidade com recolha regular de residuos urbanos

53  Total de residuos urbanos recolhidos
- Seguranca » : ; : -
54  Percentagem de residuos urbanos por destino (reciclados, depositados em aterros icinerados, ...)

e 55  Produgédo de residuos perigosos

56  Percentagem de residuos perigosos da cidade que s&o reciclados
_~ —— Economia

Interligacao entre dominios e métricas

Resates Ambiente
\—' Ambiente Economia

Saude

) Seguranca
Alojamento
ID @52 @53 ©®54 @55 @56
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caraterizacao dos Dominios — Telecomunicagoes e inova¢ao

A caraterizacdo do dominio de Telecomunicagdes e inovagao, métricas associadas e dominios interligados encontra-se representada abaixo.

Influéncia das Telecomunicagdes e inovacdo noutros dominios [P ‘Me"”ca

57  Numero de ligacdes a internet

58 Numero de ligagdes de telemovel/telefone fixo

Seguranca

Interligacao entre dominios e métricas

Planeamento urbano

Telecomunica
cOes e
inovacao

Recreio

Recreio

Seguranca

Planeamento

urbano
ID @57 @58
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caraterizacao dos Dominios — Transportes

A caraterizacdo do dominio de Transportes, métricas associadas e dominios interligados encontra-se representada abaixo.

Transportes

Alojamento

¢ l%
é::'; COMPETE

municipios
+inteligentes

Influéncia dos Transportes noutros dominios

Seguranca

Recreio

Planeamento
urbano

Financas

Economia

Ambiente

ID

PN

59
60
61
62

63
64
65
66

Planeamento urbano

Métrica

Extensdo da rede de transportes publicos terrestres
Viagens em transportes publicos
Veiculos individuais

Percentagem de pessoas que utilizam nas suas deslocacées diarias para o trabalho outro meio de
transporte que ndo o veiculo individual

Motociclos e ciclomotores
Extensdo de faixas e pistas ciclaveis
Vitimas mortais relacionadas com transportes

Ligagcoes aéreas comerciais diretas

Interligacao entre dominios e métricas

Ambiente

Economia

Seguranca

Alojamento

Financas

Recreio

ID @59 @60 ©61 @62 @63 D64 @65 @66
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caraterizacao dos Dominios — Planeamento urbano

A caraterizacdo do dominio de Planeamento urbano, métricas associadas e dominios interligados encontra-se representada abaixo.

Influéncia do Planeamento urbano noutros dominios

Seguranca

Recreio
Planeamento G
urbano overnanca
Economia
Ambiente
Agua e saneamento Alojamento

et
%" CSMPETE -~
e 5050 2020

+inteligentes

Fundu Svcial Burouo

Resposta a incéndios e
emergéncias

ID ‘ Métrica

a
67  Areaverde
68  Arvores plantadas anualmente
69  Percentagem da éarea da cidade com urbanizacéo ilegal

70  Récio empregos/habitacdo

Interligacdo entre dominios e métricas

Alojamento
Ambiente
Economia

Governanga

Resposta a incéndios e
emergeéncias

Seguranca
Agua e saneamento

Recreio

ID @67 @68 ©69 @70

R5500ACAG NAGONAL
Manual de Boas Praticas para o desenvolvimento de uma Plataforma de Gestdo de Informagéo | \;f mMunNICiPIOS m
AN PORTUGUESES | mmae

nnnnn

EY Pag. 120



caraterizacdo dos Dominios — Agua e saneamento

A caraterizacdo do dominio de Agua e saneamento, métricas associadas e dominios interligados encontra-se representada abaixo.

Influéncia da Agua e saneamento noutros dominios

Residuos
Financas
Economia
Agua e
saneamento
Ambiente
Alojamento

et
%" CSMPETE -~
e 5050 92020

+inteligentes

Fundu Svcial Burouo

ID ‘ Métrica
-~
71 Percentagem de populacdo da cidade servida por um sistema de recolha de dguas residuais domésticas
72 Percentagem de aguas residuais domésticas da cidade nao sujeitas a tratamento
73 Percentagem de aguas residuais domésticas da cidade que recebe tratamento
74  Percentagem de populacdo da cidade com servigo de abastecimento de agua para consumo humano
75  Percentagem de populacdo da cidade com acesso sustentavel a uma fonte protegida de dgua
76  Percentagem de populagdo com acesso a saneamento melhorado
77  Consumo domeéstico total de dgua
78  Consumo total de dgua
79  Numero médio de horas anuais de interrupgao de abastecimento de dgua por alojamento familiar
80  Percentagem de perda de dgua (dgua nao faturada)
Interligacdo entre dominios e métricas
Alojamento _—
Ambiente

Economia
Financas

Residuos
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A interoperabilidade ao nivel do modelo de dados é assegurada pelo standard NGSI-LD da
FIWARE

Interoperabilidade e NGSI-LD

Nas sec¢Oes anteriores foram detalhados os dominios e as potenciais
relagdes entre si. Associado a cada dominio existem varios silos de
informagao. Quando os modelos de dados sao definidos por
diferentes organizacdes, € comum que os modelos funcionem apenas
para um contexto especifico e que estes ndo sejam reutilizaveis ou
aplicaveis em contextos distintos.

Assim sendo, num contexto de implementacdo de uma plataforma de
gestdo da informacdo pretende-se que os modelos sejam adaptaveis

a varios contextos e possam ser utilizados pelas diferentes entidades ... e U NP .
do ecossistema.

O standard do NGSI-LD pode ser utilizado para criar relacdes entre
diferentes tipos de informacdo e, para o efeito, a informacao é
desconstruida em entidades, propriedades e relacdes. Este standard
foi desenhado de forma a que os modelos possam ser utilizados num
conjunto muito vasto de contextos e por diversas entidades, ao
mesmo tempo que define regras base para a representacdo de varios
tipos de informacao recorrentes, como localizacdes ou informacGes
temporais facilitando o cruzamento de diferentes dominios.

Subclasses
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O standard NGSI-LD considera diferentes contextos, permitindo a existéncia de uma
base genérica que pode ser aplicada a um conjunto vasto de necessidades

Aplicacao do NGSI-LD

Os modelos de dados construidos pela FIWARE foram desenvolvidos para um vasto conjunto de temas, sendo de acesso publico e open source, permitindo a sua implementacao
através da reutilizacdo de cédigo disponivel no GitHub sendo apenas necessario adaptar ao contexto pretendido. De forma a exemplificar a sua utilidade, serdo considerados os
modelos de dados desenvolvidos para a drea de Transportes e para a drea do Ambiente.

Transportes N N
Observagoes do Observacoes de
Transito Aglomerados de Pessoas

Este modelo foi desenhado de forma a permitir lidar com diferentes tipos de cendrios:

= Monitoriza¢do do transito. ”
EstacOes para Aluguer de

= Veiculos privados Bicicletas

= Veiculos publicos (autocarros, comboios, metro, ...)

para Transportes

EstagOes para Carregamento
de Veiculo Elétricos

Segmento de

= Veiculos municipais (camides de recolha do lixo) Sl
strada

Modelo de Dados

= Veiculos especiais (ambulancias, bombeiros, ...)
As entidades do modelo de dados, representadas no diagrama a direita tém como ol e e
base um esqueleto comum, permitindo a interoperabilidade. Veiculo OGS0 €0 HEICHS

- Entidades existentes no modelo de dados

Municipio de Grande dimensao Municipio de Média dimensao
- E pertinente representar toda esta = Nao existem bicicletas para alugar.
informacao.

= Ainformacdo de aglomerados de
pessoas é irrelevante ou nao fiavel.

Modelo A Modelo B —>
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O standard NGSI-LD considera diferentes contextos, permitindo a existéncia de uma
base genérica que pode ser aplicada a um conjunto vasto de necessidades

Aplicacao do NGSI-LD

Os modelos existentes no standard NGSI-LD foram harmonizados de acordo com a experiéncia da FIWARE em diferentes contextos, resultando em modelos genéricos que podem
utilizados e partilhados por entidades distintas e em diferentes realidades. Um dos pontos fulcrais do standard é manter o contexto da informacao fonte e transcrevé-lo para uma
base comum com outras fontes de informagao.

Este modelo foi desenhado de forma a permitir lidar com diferentes tipos de Obser\fagﬁes de Carga
informacao: Alergénica no Ar

= Carga Alergénica presente no Ar
= Qualidade do Ar Modelo de Dados
. p para Ambiente
= Qualidade da Agua
= Nivel de Ruido
Observacoes da

As entidades do modelo de dados, representadas no diagrama a direita tém como Qualidade do Ar
base um esqueleto comum, permitindo a interoperabilidade.

Observagoes da
Qualidade da Agua

Observagoes do Nivel de
Ruido

- Entidades existentes no modelo de dados

Consideragoes relativas as Fontes de Dados

= Diferentes organizacOes estdo encarregadas de medir e monitorizar diferentes
parametros associados ao Ambiente.

= Cada uma dessas organizacdes deve-se focar nas componentes do modelo que
fizerem sentido para o tipo de informacdao disponivel.

] —>
Modelo de Dados para o Ambiente
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A interoperabilidade entre dominios permite criar uma visao integrada do municipio
alimentando a plataforma PGI e aumentando a inteligéncia do municipio

Interoperabilidade entre dominios

Tal como foi demonstrado anteriormente, os modelos de dados que resultaram do standard NGSI-LD tém uma base comum para representar de forma coerente varios tipos de
informacdo comum, como localizagdes ou informacdes temporais, facilitando o cruzamento de dados de diferentes dominios e quebrando os silos de informacao.
Adicionalmente, e apesar de existirem diferentes modelos de dados desenvolvidos para temas recorrentes como os Transportes ou o0 Ambiente, estes foram desenvolvidos tendo
como base uma metodologia desenhada para permitir lidar para um vasto conjunto de contextos e organizacdes, ao mesmo tempo que facilitam o cruzamento de dados dos
diferentes dominios. O cruzamento entre os modelos é realizado com base em informacdo com significado comum que esteja presente em ambos os modelos.

Observacgoes do Observacoes de
Transito Aglomerados de Pessoas Observacdes da
Alergénica no Ar Qualidade da Agua
EstacOes ‘palnra Aluguer de Estrada
Bicicletas
Modelo de Dados

Observagdes de Carga

para Transportes Localizagdo Geogréfica Modelo de Dados

Segmento de (Propriedade) para Ambiente
Estrada <+“—>

Estacdes para Carregamento

de Veiculo Elétricos

Observagoes do Nivel de

Veiculo

- Entidades existentes no modelo de dados

Observagoes da
Modelo do Veiculo Qualidade do Ar

Ruido

- Entidades existentes no modelo de dados
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A elaborag¢ao de um Caderno de Encargos para a construcao de uma PGl deve considerar, na
definicao dos requisitos, quatro pilares fundamentais

Definicao de Requisitos

O presente capitulo tem como objetivo
elencar os principais aspetos a ter em conta na
elaboracdo do Caderno de Encargos,
nomeadamente na especificacdo de requisitos
de forma transversal as varias componentes
da PGI. E de notar que este levantamento n3o
é detalhado nem exaustivo, sendo necessario
ter em conta os varios requisitos elencados ao
longo do manual.

Portanto, os pontos apresentados devem
servir Como um primeiro passo para uma

andlise detalhada e cuidada dos requisitos a a
considerar, devendo sempre ser revisto e
adaptado a realidade do territério onde a PGl
se insere.

04. Governo de Dados

Os processos e normas que definem o Governo de Dados,
podem ser contruido a partir do modelo referenciado
neste manual.

03. Arquitetura

As componentes da arquitetura devem permitir a escalabilidade da solucdo,
dando preferéncias a solugdes open source.

02. Interoperabilidade

Neste nivel, as recomendagdes da European Interoperability Framework sdo o ponto de
partida para a definicao de requisitos a nivel legal, organizacional, semantica e técnica.

01. Standards

Devem ser especificados os standards mencionados neste manual e outros que se
venham a tornar necessarios e adaquados a realidade de todas as entidades envolvidas.
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Definicao de Requisitos - Standards

Standards

*  Os requisitos devem garantir que os standards mencionados neste manual e outros que se tornem relevantes sejam cumpridos:

a. Dados— Os dados provém de diversas fontes e deve estar especificado a estrutura do mesmo de acordo com os standards definidos e aplicados a realidade do municipio. Os
formatos adotados pelos dados podem ser variados mas devem estar especificados e ir ao encontro dos standards.

b. Integracdo - Estes canais podem ser API’s, WFS, entre outros, mas o que é realmente crucial é que se estes se encontrem especificados para cada fonte de informacao.

c. KPI—Numa primeira instancia, os KPI’s definidos pelas entidades internacionais promovem uma analise coerente da informagdo do municipio e que é transversal a varios setores de
atividade.

* Ao nivel dos dados é necessario considerar aspetos como:

a. Qualidade — E essencial assegurar a qualidade dos dados proveniente dos sistemas fonte. E esta qualidade que vai permitir uma confianca, em primeira instancia, entre os
varios intervenientes e, consequentemente, na informacao disponibilizada pela plataforma.

b. Manutengdao — Cada uma das partes envolvidas na alimentacdo de dados a plataforma deve ser responsdvel pela manuten¢do dos mesmos.
c. Frequéncia de refrescamento — Tendo em conta os contextos de cada tipo de informacao é necessario definir a periodicidade de refrescamento de dados.

d. Atualizagdo de conteudos de informagdo — Um dos fatores mais importantes ao nivel dos dados, é a garantia de que os mesmo se encontram devidamente atualizados,
permanecendo valido no contexto em que sdo aplicados.
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Definicao de Requisitos - Interoperabilidade

§E§ Interoperabilidade

* Cada vez mais, é importante ter em conta as indicagdes dadas pela Comissao Europeia, nomeadamente através da European Interoperability Framework:

a. A framework define linhas de base ao nivel de politicas nacionais, estratégia e diretrizes para assegurar interoperabilidade nas plataformas.

*  Os mecanismos minimos de interoperabilidade definidos pelo OASC sdo um ponto de partida fundamental a ter em conta para a especificagdo de requisitos:

a. Estes mecanismos ja tém por base um conjunto de normas e principios internacionais tendo em consideragdo os diferentes niveis de maturidade das cidades e respetivas
comunidades, permitindo niveis de interoperabilidade razoaveis.

* A FIWARE apresenta um conjunto de componentes open source que devem ser integrados com os varios sistemas, permitindo maximizar a interoperabilidade na plataforma:

a. Paracada caso, devem ser definidos numa fase inicial os componentes FIWARE a adotar para conferir o nivel de interoperabilidade desejado.

*  Para garantir uma plataforma interoperavel é fundamental que exista especial aten¢ao ao nivel de:

a. Metadados — Devem estar constantemente atualizados como forma de facilitar a interpreta¢do dos dados.
b. Nomenclatura — A nomenclatura utiliza deve ser clara e uniforme.

c. Interfaces — As interfaces definidas para as fontes de dados ndo devem ser desenhadas numa perspetiva individual mas sim em conjunto com as restantes interfaces.

‘e
. e PORTUGAL
55 coweere 93550

municipios

! bV [P
P e Buracs Manual de Boas Préticas para o desenvolvimento de uma Plataforma de Gestdo de Informagdo | =k LﬂoUnfjljﬁg’dggES @ EY Pag. 128
T,



Definicao de Requisitos - Arquitetura

Arquitetura

* E necessario definir onde alojar a infraestrutura necessaria a PGl:

a. Instalacdo dos sistemas inerentes a PGl ao nivel local, regional ou Nacional.
b. Instalacdo dos sistemas inerentes a PGl no ambiente dos stakeholders.

c. Instalacdo dos sistemas inerentes a PGl ao nivel do prestador de Integracdo (Plataforma Integracgdo).

* A escolha de componentes para a arquitetura deve ser permitir a escalabilidade da solugao e garantir que suporta a plataforma em trés camadas:
a. Aquisicdo — A ingestdo de dados para a plataforma deve permitir a existéncia de inimeras fontes, formatos e métodos de integragao.

b. Processamento— Nesta camada, os componentes devem permitir a traducdo da informacgdo para um maximo de interoperabilidade. Deve ser dada uma atencdo especial ao
uso de componentes FIWARE a este nivel, dado o seu contexto open source.

c. Transformagdao— Dependendo dos objetivos definidos para a plataforma, devem ser considerados componentes de reporting, big data, inteligéncia artificial e visualizagdo de
informacao georreferenciada.
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Definicao de Requisitos - Governo de Dados

Governo de Dados

* E necessario definir o proprietario dos dados:

a. Deve estar especificado que os dados partilhados pertence a todos os intervenientes, definindo bem as fronteiras de reutilizacdo destes dados.

b. Os critérios de utilizacdo dos dados devem explorar vertentes como open data, canais RSS, aplicacGes, entre outras.

+ E fundamental estruturar normas e procedimentos de acordo com o Modelo de Governo de Dados definido no presente manual.
a. Asnormas e procedimentos devem ter em conta o ciclo de vida dos dados e o sua processo de transformacao.

b. E essencial ter em consideracdo cada uma das principais componentes integrantes do Modelo de Governo de Dados.

*  Os protocolos de comunicacdo sdao um fator chave, devendo estar referenciados para situagoes de:
a. Manutengao.

b. Altera¢des na informacdo fonte ao nivel da estrutura e também do contetdo
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Governo de Dados
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Modelo Teodrico e Requisitos

Anexo - Referéncias




Referéncias
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https://www.ama.gov.pt/documents/24077/28506/Interoperabil
AMA 2018 Interoperabilidade 2018 idade 2018.pdf/a86bbcbf-8aad-4bec-8fcd-c9f77e622793

https://www.fiware.org/developers/catalogue/

Catdlogo FIWARE 2020 Catdlogo FIWARE

Direcdo-Geral do PT-TMO6/ETRS89 - European Terrestrial Reference http://www.dgterritorio.pt/cartografia_e_ geodesia/geodesia/sist

Territério 2013 System 1989 emas_de referencia/portugal continental/pt tm06 etrs89  eu
ropean_terrestrial_reference system 1989 2/

ETS| 5019 Context Information Management (CIM); NGSI-LD https://www.etsi.org/deliver/etsi_gs/CIM/001 099/009/01.01.01 60

API. /gs CIM009v010101p.pdf
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https://www.ama.gov.pt/documents/24077/28506/Interoperabilidade_2018.pdf/a86bbcbf-8aad-4bec-8fcd-c9f77e622793
https://www.fiware.org/developers/catalogue/
http://www.dgterritorio.pt/cartografia_e_geodesia/geodesia/sistemas_de_referencia/portugal_continental/pt_tm06_etrs89___european_terrestrial_reference_system_1989_2/
https://www.etsi.org/deliver/etsi_gs/CIM/001_099/009/01.01.01_60/gs_CIM009v010101p.pdf
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https://www.etsi.org/deliver/etsi _ts/103200 103299/103264/01

SmartM2M; Smart Appliances; Reference Ontology

.01.01 60/ts 103264v010101p.pdf
ETS| 2015 and oneM2M Mapping / oD
SmartM2M; Extension to SAREF; Part 4: Smart Cities https://www.etsi.org/deliver/etsi ts/103400 103499/10341004/0
ETSI 2019 DomaiN 1.01.01 60/ts_10341004v010101p.pdf
https://doi.org/10.2830/073835
European Data Portal 2019 Open Data Maturity Report 2019
FIWARE 2020 Especificacdes NGSI http://fiware.github.io/specifications/ngsiv2/stable/
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Habitat Il Issue Papers

Annex1l: Minimal Interoperability Mechanisms
(MIM'S).

Infrastructure for Spatial Information in the
European Community (INSPIRE).

Context Information Management (CIM); NGSI-LD
API.

http://unhabitat.org/wp-content/uploads/2015/04/Habitat-lII-

Issue-Paper-21 Smart-Cities-2.0.pdf

https://oascities.org/wp-content/uploads/2019/06/0ASC-
MIMs.pdf

https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32007L0002&from=EN

https://doi.org/http://www.opengeospatial.org/
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https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32007L0002&from=EN
https://doi.org/http:/www.opengeospatial.org/
http://unhabitat.org/wp-content/uploads/2015/04/Habitat-III-Issue-Paper-21_Smart-Cities-2.0.pdf
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OGC® Geography Markup Language (GML) —
Extended schemas and encoding rules.

NGSI Context Management

Next Generation Service Interfaces Architecture

CoAP Protocol Binding

https://portal.opengeospatial.org/files/?artifact id=46568

http://www.openmobilealliance.org/release/NGSI/V1 0-
20120529-A/OMA-TS-NGSI_Context Management-V1 0-

20120529-A.pdf

http://www.openmobilealliance.org/release/NGSI/V1 0-
20120529-A/OMA-AD-NGSI-V1 0-20120529-A.pdf

http://www.onem2m.org/images/files/deliverables/TS-0008-
CoAP_Protocol Binding-V1 3 2.pdf
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http://www.openmobilealliance.org/release/NGSI/V1_0-20120529-A/OMA-AD-NGSI-V1_0-20120529-A.pdf
http://www.onem2m.org/images/files/deliverables/TS-0008-CoAP_Protocol_Binding-V1_3_2.pdf
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http://member.onem2m.org/Application/documentapp/downloa

oneM2M 2020 Service Layer Core Protocol dLatestRevision/?docld=21123
i ili https://dre.pt/application/file/a/114461891

Disrio da Repuiblica 2018 Rggulamento Nacional de Interoperabilidade

Digital

SynchroniCity: Delivering an loT enabled Digital https://synchronicity-iot.eu/wp-
SYNCHRONICITY 2019a Single Market for Europe and Beyond. content/uploads/2018/09/SynchroniCity D2.4.pdf
SYNCHRONICITY 2019b SynchroniCity: Delivering an loT enabled Digital https://synchronicity-iot.eu/wp-

Single Market for Europe and Beyond. content/uploads/2018/09/SynchroniCity D2.6.pdf
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https://synchronicity-iot.eu/wp-content/uploads/2018/09/SynchroniCity_D2.4.pdf
https://synchronicity-iot.eu/wp-content/uploads/2018/09/SynchroniCity_D2.6.pdf
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SYNCHRONICITY. 2019c¢

SYNCHRONICITY. 2019d

The International Open

Data Charter 2015

u4ssc 2017
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SynchroniCity: Delivering an loT enabled Digital
Single Market for Europe and Beyond

SynchroniCity: Delivering an |oT enabled Digital
Single Market for Europe and Beyond

Open Data Charter

Collection Methodology for Key Performance
Indicators for Smart Sustainable Cities.

https://synchronicity-iot.eu/wp-
content/uploads/2018/05/synchronicity d2 2 guidelines for th

e _definition of oasc shared data models.pdf

https://synchronicity-iot.eu/wp-
content/uploads/2018/09/SynchroniCity D2.10.pdf

https://opendatacharter.net/wp-
content/uploads/2015/10/opendatacharter-charter F.pdf

https://www.unece.org/fileadmin/DAM/hIm/documents/Publication
s/U4SSC-CollectionMethodologyforKPIfoSSC-2017.pdf
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https://synchronicity-iot.eu/wp-content/uploads/2018/05/synchronicity_d2_2_guidelines_for_the_definition_of_oasc_shared_data_models.pdf
https://synchronicity-iot.eu/wp-content/uploads/2018/09/SynchroniCity_D2.10.pdf
https://opendatacharter.net/wp-content/uploads/2015/10/opendatacharter-charter_F.pdf
https://www.unece.org/fileadmin/DAM/hlm/documents/Publications/U4SSC-CollectionMethodologyforKPIfoSSC-2017.pdf
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